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 مقدمه
دکتر امیر ناظمی، ریاست محترم سازمان فناوری اطلاعات ایران

قرن نو؛ سلام!

امــروز کــه در آســتانه قــرن جدیــد ایســتاده ایم و از ســال آینــده بایــد عــادت کنیــم بــه ســده ۱۴۰۰ نیــاز بــه 
برنامه ریــزی و بهره گیــری از آن بیــش از هــر زمانــی دیگــر اهمیــت دارد. شــاید بزرگتریــن درس مــا ایرانیــان 
از قــرن گذشــته یــک حــرف باشــد: نیــاز بــه برنامه ریــزی. مــا یــاد گرفته ایــم کــه بی توجهــی بــه برنامه ریــزی 
فرقــی بــا شکســت نــدارد. برنامه ریــزی امــا رشــدی ســریع یافتــه اســت. رشــدی کــه فاصلــه مــا را بــا توســعه 

می توانــد افزایــش دهــد.

برنامه ریــزی نیــز ماننــد یــک فنــاوری، و شــاید دقیقــا بــه عنــوان یــک فنــاوری، روز بــه روز رشــد و توســعه 
حقیقــت  در  دارد.  قــرار  برنامه ریــزی  جدیــد  مدل هــای  اغلــب  مرکــز  در  ســناریونگاری  اســت.  یافتــه 
ســناریونگاری ابــزاری اســت کــه بــه برنامه ریــزان کمک هــای متعــددی می کنــد کــه مهم تریــن آن هــا را 

می تــوان بــه صــورت زیــر دســته بندی کــرد:

 آینــده پــر از عدم قطعیــت اســت؛ امــا برنامه ریــزی عملیاتــی بایــد همــواره مبتنــی بــر فرض هــا 
و شــرایط قطعــی باشــد. میــان ایــن دو خواســته متضــاد را می تــوان از طریــق ســناریونگاری آشــتی 
ایــن اســاس عدم قطعیت هــای کلیــدی احصــاء شــده و ســایر عدم قطعیت هــا  بــر  ایجــاد کــرد. 

تابعــی از آن عدم قطعیت هــای کلیــدی هســتند.

ــه وضعیت هــای بلندمــدت  ــزاری اســت کــه برنامه هــای کوتاه مــدت را ب ــان اب ــزی غلت  برنامه ری
پیونــد دهنــد. بــه عبــارت دیگــر می تــوان ایــن گــزاره را فهمیــد کــه »بلندمــدت را نــگاه کــن و 
کوتاه مــدت اقــدام کــن«. بــه ایــن ترتیــب ســناریوها بــه مــا اجــازه می دهنــد تــا نــگاه بلندمدتــی 

داشــته باشــیم و ایــن نــگاه را تبدیــل بــه اقدامــات کوتاه مــدت نماییــم.

 برنامه ریــزی پابرجــا نیــز رویکــرد دیگــری اســت کــه در آن تــلاش می شــود تــا راهبردهــای 
پابرجایی اســتخراج شــود که فارغ از ســناریوها، »تاســف نســبی« ما را در آینده از حد مشــخصی 
بالاتــر نبــرد. بــه عبــارت دیگــر عرصــه ملــی، عرصــه ریســک نیســت. ریســک بــالا همــان قمــار بــر 
تحقــق یکــی از ســناریوهای محتمــل آینــده اســت و همــان انــدازه ای کــه احتمــال دارد تحقــق یابــد، 
ــر  ــه باخــت( بیــش از تمرکــز ب ــی هزین ــر تاســف نســبی )یعن ــد. تمرکــز ب ــد تحقــق هــم نیاب می توان

دســت یابی ها و بردهــا در برنامه ریزی هــای کلان اهمیــت دارد.
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ســناریونگاری از طریــق عدم قطعیت هــای کلیــدی، محصولــی اکتشــافی اســت و نــه هنجــاری؛ یعنــی ایــن 
ســناریوها بــه بایدهــا و نبایدهــا نمی پــردازد؛ بلکــه بــه هســت ها و نیســت ها اشــاره دارد. در هــر ســناریو 
داســتانی محتمــل تشــریح می شــود. داســتانی کــه می توانــد تحقــق یابــد؛ امــا اگــر تحقــق یابــد راهبردهــا و 
اقدامــات را بــه شــدت تحــت تاثیــر قــرار می دهــد. در ســناریوها قــرار نیســت تــا از شــعارها یــا چشــم اندازها 
صحبــت شــود؛ بلکــه داســتان ها و روایت هــای دنیاهایــی مــوازی تشــریح می شــود کــه بــه برنامه ریــزی 

کمــک می کنــد.

در مجمــوع فعالیــت ســناریونگاری در دو مرحلــه تدویــن شــدند. نخســتین مرحلــه کــه پیــش از کرونــا بــود، 
امــا بــه دلیــل وقــوع کرونــا نیــاز بــه بازبینــی آن وجــود داشــت کــه مرحلــه دوم ســناریونگاری رقــم خــورد و 
اکنــون در کتابچــه پیــش رو آن ســناریوها تدویــن شــده اند. ایــن ســناریوها در عمــل یکــی از مهم تریــن 
ــار  ــی کــه هــر ب ــاوری اطلاعــات بــوده اســت. برنامه های ــن دوره ســازمان فن ابزارهــای برنامه ریزی هــا در ای

چــک می شــدند تــا در هیــچ ســناریویی تاســفی بــزرگ را رقــم نزننــد.

ایــن کــه »چــرا ســناریوها منتشــر می شــوند؟« شــاید پرسشــی دیگــر باشــد. انتشــار ســناریوها اغلــب 
ــا همــان ســناریونگاری توســط نهادهــای  ــه دلیــل افزایــش امــکان اســتفاده از برنامه ریــزی ســناریویی ی ب
دولتــی انجــام می شــود. در کشــورهای توســعه یافته نهادهــای دولتــی بــا انتشــار ســناریوها بــه شــرکت ها 
و بخش هــای غیردولتــی ایــن امــکان را می دهنــد تــا خــود را بــرای دنیاهــای پیــش رو یــا همــان آینده هــای 
متنــوع آمــاده ســازند. از آن جایــی کــه ســناریونگاری فرآینــدی زمان بــر و هزینه بــر اســت بــه همیــن دلیــل 
شــرکت های خصوصــی، خصوصــا شــرکت های کوچــک و متوســط، از تدویــن آن ســر بــاز می زننــد. انتشــار 
ســناریوها ایــن کمــک را بــه ایــن شــرکت ها می کنــد تــا بــا کم تریــن هزینــه در برنامه هــای تدویــن راهبردهــا 
ــرای شــرکت هایی کــه در حــال  ــو ایــن امــکان ب ــا پیــش از آغــاز ســال ن ــم ت اســتفاده نماینــد. تــلاش کردی

برنامه ریــزی بــرای آینــده خــود هســتند فراهــم آیــد.

هرچنــد بدیهــی اســت امــا بــه دلیــل ناآشــنایی برخــی مخاطبــان لازم بــه تکــرار اســت کــه ایــن ســناریوها 
صرفــا حدس هایــی در مــورد آینــده اســت؛ حدس هایــی کــه در قالــب ۴ روایــت دســته بندی شــده اند. ایــن 
ــه نیســتند؛ بلکــه در هــر  ــا بدبینان ــه ی ــد نیســتند؛ هیچ کــدام خوش بینان ــا ب ســناریوها هیچ کــدام خــوب ی
ســناریویی عوامــل مثبــت و منفــی در هم تنیــده ای وجــود دارنــد کــه می توانــد تهدیدهــا و فرصت هــای 

ــی را ایجــاد کنــد. هم زمان

امیدواریــم بــا انتشــار ایــن ســناریوها کــه نخســتین بــار در ایــران توســط نهــادی دولتــی انجــام می شــود؛ 
زمینه هــای بهره گیــری کســب وکارهای خصوصــی و مشــاوران راهبــردی را فراهــم آورد.
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 پیشگفتار
تغییــرات در حــوزه ارتباطــات و فنــاوری اطلاعــات شــتاب و گســتره بزرگــی دارد. در ایــن حــوزه نمی تــوان 
بوجــود آمــدن آینــده ای را حتمــی و مســلم دانســت. پیشــگویی آینــده، بویــژه در حــوزه ارتباطــات و فنــاوری 
اطلاعــات غیــر ممکــن اســت. امــا بایــد در نظــر داشــت کــه آینــده هــم طــوری نیســت کــه هــر چیــزی در آن 
ممکــن باشــد. گذشــته و حــال و تغییراتــی کــه بــه همــراه دارنــد، بــه طــور مــداوم، شــرایط و محدودیت هایی 
را بــر آینــده تحمیــل می کننــد. افــراد و ســازمان ها اســیر دســت و پــا بســته گذشــته و حــال  نیســتند. 
بنابرایــن یــک فضــای بســیار بزرگــی مابیــن هــرج و مــرج مطلــق و همچنیــن جبرگرایــی مطلــق وجــود دارد 
کــه آینده پژوهــی و تفکــر دربــاره آینــده در آن معنــی پیــدا می کنــد. بنابرایــن می تــوان گفــت کــه بــرای هــر 
ــا حــدودی قابــل پیــش بینــی اســت و بخش هــای  موضوعــی کــه مــد نظــر باشــد، بخش هایــی از آینــده ت

زیادتــری در هالــه ای از عــدم قطعیــت هســتند. 

چنانچــه بخش هایــی از آینــده نیــز تــا حــدودی قابــل پیــش بینــی باشــند، بــاز هــم بــه دلیــل دخیــل بــودن 
عوامــل متعــدد در شــکل دادن بــه آینــده، نمی تــوان یــک پیــش بینــی بــرای آینــده داشــت. چــرا کــه همــواره 
آینده هــای متعــددی، شــانس بــه واقعیــت پیوســتن مســاوی دارنــد. برنامه ریــزی بــر اســاس یــک پیشــگویی 
ــودن  ــل پیشــگویی ب ــل غیرقاب ــه دلی ــر خطــر اســت. ب ــرای هــر ســازمان و سیســتمی یــک کار پ ــده ب از آین
آینــده، چالــش مســیریابی نســبت بــه آینــده، نیازمنــد تفکــر بــاز و متفــاوت اســت. تفکــر باز و جدیــد درباره 
آینــده بایــد بــر اســاس آینده هــای بدیلــی باشــد کــه هــر کــدام بــر مبنــای دســته های جدیــدی از مفروضــات 
دربــاره آینــده ســاخته می شــوند. ایــن مفروضــات جدیــد بایــد از لحــاظ کمـّـی و کیفــی از مفروضــات حاکــم 
بــر دنیــای قدیــم، متفــاوت باشــند. بــرای درک تغییراتــی کــه فناوری هایــی ماننــد هــوش مصنوعــی، نســل 
پنجــم خدمــات تلفن هــای همــراه، رایانــش ابــری، داده هــای عظیــم و غیــره در حــوزه ارتباطــات و فنــاوری 

اطلاعــات ایجــاد می کننــد، ســناریوهای جدیــدی بــر مبنــای دســته های جدیــد مفروضــات نیــاز اســت.

 در ایــن نوشــتار کوتــاه، ســناریوهای آینــده ارتباطــات و فنــاوری اطلاعــات در مقیــاس جهانــی ارایــه 
شــده و ســعی بــر آنســت تــا عــدم قطعیت هــای پیــش روی ایــن حــوزه تــا حــد ممکــن تشــریح شــده و از 
ــه آینــده حــوزه  ــه ایــن کــه اغلــب عوامــل شــکل دهنــده ب ــا توجــه ب پیچیدگی هــای آن هــا کاســته شــود. ب
ــذا رویکــرد  ــه بخصوصــی اســت، ل ــا وزارتخان ــاوری اطلاعــات خــارج از کنتــرل هــر کشــور ی ارتباطــات و فن
ــا خطــرات انتخــاب شــده اســت. بــه همیــن  ــر اســاس رویکــرد مدیریــت ریســک ی اصلــی ایــن نوشــتار، ب
دلیــل همــه ســناریوهای توســعه یافتــه در ایــن تحقیــق بــا رویکــرد ســناریوهای حــاوی چالــش و خطــر تهیــه 
ــه هــر حــال، ســناریوهای  ــه ســناریوهای بدتریــن حالــت هســتند. ب ــا حــدودی متمرکــز ب شــده اســت و ت
ــزاری بــرای بــه آزمــون کشــیدن چالش هــای پیــش روی وزارت  بدســت آمــده می تواننــد هماننــد جعبــه اب

ــه شــوند. ــه کار گرفت ــه چالــش توســعه شــبکه ملــی اطلاعــات ب ــاوری اطلاعــات؛ از جمل ارتباطــات و فن

13
99

ن 
تا

س
تاب

ت
عا

طلا
ی ا

ور
نا

 ف
 و

ت
طا

با
ارت

ه 
ند

 آی
ی

هان
 ج

ی
ها

یو
نار

س

1010



 سناریو ها چیستند؟ وچرا از سناریوها در 
برنامه ریزی های بلندمدت استفاده می شود؟

مــا همــه می دانیــم كــه بایــد در عــدم قطعیت هــا زندگــی كنیــم. بســیاری از افــراد ســعی در پیشــگویی  
آینــده دارنــد. بــرای اكثــر افــراد دانســتن  اینكــه تحــولات در چــه مســیری در حركتنــد و یــا بــه كجــا خواهنــد 
انجامیــد، بســیار مهــم اســت. بــه روشــنی واضــح اســت كــه توجــه بــه آینــده و فكــر كــردن دربــاره آن بســیار 

مفیــد و مهــم اســت.

 فکــر کــردن دربــاره آینــده، تنهــا زمانــی مفهــوم پیــدا می كنــد كــه مــا فــرض كنیــم حتــی در دنیــای عــدم 
قطعیــت نیــز، عناصــری از دنیــای آینــده بــا درجــات مختلــف قابــل پیش بینــی هســتند. بنابرایــن، شــرط 
مقدماتــی بــرای تفكــر  آینــده محــور، وجــود رهیافتــی قانونمنــد در مســیر متمایــز ســاختن عناصــر قابــل 

پیــش بینــی از عــدم قطعیت هــا اســت. 

لــذا مــا احتیــاج بــه ابــزاری داریــم كــه بتوانیــم  آینــده را در قالــب عناصــر قابــل پیش بینــی و عــدم قطعیــت 
بیــان كنیــم.  ایــن ابــزار ،همــان ســناریوها هســتند. بــه طــور منطقــی، اگــر  آینــده مملــو از عــدم قطعیــت 
و نامشــخص اســت، پــس آینده هــای قابــل بــاوری كــه احتمــال رخ دادن برابــری دارنــد، وجــود دارنــد. در 
برنامه ریــزی بــر پایــه ســناریوها،  ایــن  آینده  هــا در قالــب ســناریوها بیــان شــده و داســتان های بدیلــی 

دربــاره موقعیــت مرتبــط  آینــده ارائــه می شــوند. 

برنامه ریــزی بــر پایــه ســناریوها در واقــع، بــه عــدم قطعیــت موجــود در  آینــده متمرکــز بــوده و ســعی در 
تشــریح آن هــا و پیامدهــای آن هــا دارد.

برنامه ریــزی بــر پایــه ســناریو رهیافتــی بــرای تفکــر متمرکــز دربــاره عــدم قطعیت هــای کلیــدی 
آینــده اســت کــه تصمیم ســازان ســازمان بــرای تصمیم هــای راهبــردی خــود بــا آن هــا روبــرو 
هســتند. توســعه ســناریوها شــامل جمــع آوری اطلاعــات دربــاره گذشــته و حــال، شناســایی 
الگوهــای تغییــرات در آینــده و اســتفاده از آن هــا بــرای ســاختار دهی بــه داســتان های منطقــی 

و منســجم دربــاره آینــده اســت. 
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 بافتار بحث و موضوع اصلی سناریوها 
ایــن گــزارش دربــاره ممکن هــای موجــود در آینــده اســت. بــرای انتخــاب بیــن گزینه هــای موجــود در برابــر 
هــر ســازمان و سیســتمی، تشــریح بدیل هــای موجــود ضــروری اســت. مســیر پیــش روی فناوری هــای 
ارتباطاتــی و اطلاعاتــی یــک مســیر از پیــش تعییــن شــده نیســت، بلکــه بدیل هــای متعــددی در ایــن 
مســیر، ظرفیــت بــه واقعیــت رســیدن دارنــد. بــرای کنــدوکاو نظام منــد بدیل هــای آینــده در حــوزه ارتباطــات 
و فنــاوری اطلاعــات، بررســی مطالعــات انجــام شــده دربــاره آینــده و همچنیــن تحلیــل روندهــا انجــام شــده 
اســت، تــا بــا کمــک دانــش بدســت آمــده، ســناریوهای آینــده ایــن حــوزه در ۱۵ ســال آینــده ســاخته شــوند. 
ــد. ســناریوهای  ــی و محــوری توســعه می یابن ــد ســوال کانون ــه طــور معمــول، متمرکــز بــر چن ســناریوها ب
توســعه یافتــه در ایــن گــزارش، در حــول و حــوش کنــدوکاو دربــاره پاســخ هایی بــرای دو ســوال کانونــی و 

اصلــی زیــر ســازماندهی شــده اســت.

 چه نیروهایی از هم اکنون تا سال 1414 )2035 میلادی( به حوزه ارتباطات و فناوری 
اطلاعات)ICT( شکل خواهند داد؟

 حوزه ارتباطات و فناوری اطلاعات )ICT( تا سال 1414 چگونه تکامل خواهد یافت؟
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 پویایی تغییرات
داســتان امــروز جهــان: شــتاب تغییــرات یا دگرگونی پارادایم ها توســط ویــروس کرونا 

)بیماری کووید-19(
همانطــور کــه ویــروس کرونــا در حــال انتشــار در ســطح جهــان اســت، صدمــات اقتصــادی، اجتماعــی و 
سیاســی آن نیــز بــا ســرعت و وســعت بیشــتری در حــال گســترش اســت. بیشــتر بخش هــای جهــان در یــک 
وضعیــت بی ســابقه ای هســتند و مردمــان ایــن بخش هــا زندگــی جدیــدی را تجربــه می کننــد. در زمــان اوج 
شــیوع ویــروس کرونــا، بیــش از ۲میلیــارد نفــر شــرایط قرنطینــه و محبــوس بــودن در منــازل را تجربه کردند و 
در حــدود 9۱ درصــد جمعیــت جهــان در کشــورهایی زندگــی می کننــد کــه مرزهــای آن هــا، تحــت شــدیدترین 
تدابیــر کنترلــی بــوده و محدودیت هــای زیــادی بــرای مســافرت ها اعمــال شــده اســت. بشــر جهانــی را تجربــه 
می کنــد کــه یــک بحــران در زمــان واقعــی و طبیعــی، در یــک مقیــاس جهانــی در حــال اعمــال تغییــرات 
ــار در  ــا دو ب ــی اســت کــه یــک ی ــه رویدادهای ــا از جمل ــروس کرون ریشــه ای در همــه امــور اســت. شــیوع وی
طــول یــک قــرن رخ می دهنــد و نظــم نوینــی را در همــه امــور جهــان ایجــاد می کننــد. در ایــن نظــم نوظهــور، 
رویدادهــای تاریخــی و گذشــته دیگــر نمی تواننــد نقــش نقطــه مرجــع را بــازی کننــد. ویــروس کرونــا نــه تنهــا 
گذشــته را بی ثمــر کــرده اســت، بلکــه آینده هایــی کــه قبــل از شــیوع بــرای جهــان قابــل تصــور و امکان پذیــر 
بــود، را نیــز از بیــن بــرده اســت. چنیــن بــه نظــر می رســد کــه ویــروس کرونــا در حــال تبدیــل کــردن ســریع 
آینــده هــا، بــه واقعیــت، در زمــان حــال اســت. در ایــن دنیــای جدیــد، بــرای اولیــن بــار در تاریــخ بشــر، تقریبــاً 
هــر کســی و هــر دولتــی یــک اولویــت دارد و آن هــم پیــدا کــردن راه حــل بــرای بحــران کروناســت. همگرایــی 
رویدادهــا و روندهــای متعــددی باعــث شــده اســت کــه زندگــی بشــر در مقیــاس جهانــی دچــار تحولاتــی 
شــود کــه هیــچ کــس قــادر بــه پیــش بینــی آن نیســت. ایــن عــدم قطعیــت وســیعی کــه ســایه بــر زندگــی بشــر 
افکنــده اســت، تمامــی خبــرگان و  اندیشــمندان جهــان را تبدیــل بــه یــک فــرد آماتــور و بی تجربه کرده اســت. 
چــرا کــه هیــچ کســی دســتورالعمل مشــخصی بــرای برنامه ریــزی بــرای آینــده نــدارد، تــا بتوانــد دنیا را از مســیر 
آشــوبی کــه بــه پــا شــده اســت، عبــور داده و بــه تعــادل و آرامــش جدیــد برســاند. در واقــع، دنیــای کــه امــروز 
بــا آن روبــرو هســتیم در حــال شــکل گیــری اســت و هیــچ ســاختار مشــخصی نــدارد. عــلاوه بــر آن، اجماعــی 
بیــن افــراد و نهادهــا دربــاره نحــوه مقابلــه بــا بحــران کرونــا تقریبــاً وجــود نــدارد. قبــل از آغــاز بحــران ویــروس 
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ــز باقــی هســتند. رشــد ســریع  ــان نی ــود کــه همچن ــرو شــده ب ــز روب ــا چالش هــای دیگــری نی ــا، بشــر ب کرون
فناوری هــای جدیــد و پیامدهایــی کــه بــه همــراه دارنــد از جملــه ایــن چالش هــا اســت. برخــی از فناوری هــا 
و چالش هایــی کــه بــه همــراه دارنــد، از ســازگاری جمعــی مــردم پیشــی گرفته انــد و قــدرت، بیــن بازیگــران 
متعــددی توزیــع شــده اســت. بــه نظــر می رســد کــه جهــان در چرخه هــای آشــوبناکی از تغییــرات ســریع، 
پیچیدگی هــای فزاینــده و عــدم قطعیت هــای ســاختاری گرفتــار شــده اســت. ایــن دنیایــی کــه ویــروس کرونــا 
بــه وجــود آورده اســت، دنیایــی اســت کــه آینده پژوهــان بــه آن دنیــای »تفکــر دربــاره غیــر قابــل تفکرهــا«۱ 
نــام نهاده انــد. دنیایــی کــه اهمیــت تفکــر آینــده محــور و نگــرش فراســوی مفروضــات و پارادایم هــای متعــارف 

را صــد چنــدان کــرده اســت.

 نیروهای پیشران و روندهای اصلی در حوزه ارتباطات 
و فناوری اطلاعات

همانطــور کــه عنــوان شــد، قبــل از آغــاز بحــران ویــروس کرونــا، روندهــای متعــددی در حــوزه ارتباطــات و 
فنــاوری اطلاعــات در جریــان بودنــد کــه همگــی نیــز تحــت تاثیــر نیروهــای پیشــران متعــددی قــرار داشــته 
و دارنــد. بســیاری از ایــن نیروهــای پیشــران و روندهــا، همچنــان در حــال شــکل دهی بــه آینــده حــوزه 
ارتباطــات و فنــاوری اطلاعــات هســتند. بحــران شــیوع ویــروس کرونــا باعــث شــتاب گرفتــن، برخــی از ایــن 
روندهــا شــده و روندهــای جدیــد نیــز بــه فهرســت عوامــل شــکل دهنده بــه آینــده حــوزه ارتباطــات و فنــاوری 
اطلاعــات اضافــه شــده اســت. در ایــن بخــش، ابتــدا روندهــا و نیروهــای پیشــرانی کــه قبــل از بحــران شــیوع 
ویــروس کرونــا، بــر نحــوه تکامــل حــوزه ارتباطــات و فنــاوری اطلاعــات در ۱۵ ســال آینــده تاثیرگــذار بــوده و 
هســتند بــه طــور خلاصــه تشــریح شــده و ســپس، روندهــا و نیروهــای پیشــرانی کــه پــس از شــیوع جهانــی 

ویــروس کرونــا بوجــود آمده انــد، بــه طــور خلاصــه تشــریح خواهنــد شــد.

تشریح نیروی پیشران/روندعنوان نیروی پیشران/روند

تبدیل شدن هر محصولی به 
خدمات و فرایند

نــرم افــزار بــه عنــوان خدمــات و مــوارد مشــابه تنهــا شــروع رونــد بودنــد و 
در آینــده، ابــزار بــه عنــوان خدمــات، کوانتــوم بــه عنــوان خدمــات، هتــل 
بــه عنــوان خدمــات، اســباب بــازی بــه عنــوان خدمــات و ....وجــود خواهنــد 

داشــت.

مطرح شدن داده ها به عنوان 
نفت جدید و تبدیل شدن آن به 

موضوع ژئوپلیتیکی

رقابــت بــرای تصاحــب داده هــای افــراد شــدیدتر خواهــد شــد، چــرا کــه هــر 
کســی صاحــب داده هــا باشــد، منافــع اقتصــادی و سیاســی بســیاری را در 
دســت خواهــد داشــت. بــا مشــخص شــدن بیشــتر ارزش داده هــا، تنش هــا 

ــی افزایــش خواهــد یافــت. ــی و بیــن الملل ــز در ســطح منطقــه ای، مل نی

1. Thinking the Unthinkable
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تشریح نیروی پیشران/روندعنوان نیروی پیشران/روند

ظهور عصر جدید علوم اجتماعی 
با داده های عظیم و تحلیل های 

پیشگویانه

بســیار  اجتماعــی  سیســتم های  دربــاره  داده هــا  آوری  جمــع  گذشــته،  در 
مشــکل و زمــان بــر بــود. امــا امــروزه با وجود وســائل ارتباطاتــی و تکنیک هایی 
ماننــد داده کاوی، می تــوان داده هــای دقیقــی دربــاره سیســتم های اجتماعــی 
بدســت آورد. در بســیاری از حوزه هــای علمــی، تحقیقــات از حالــت فرضیــه-

محــور بــه ســمت داده-محــور در حــال دگرگونــی اســت.

گسترش فناوری های هوش 
مصنوعی، اینترنت اشیای 

صنعتی، ربات ها، خودکاری، 
رایانش ابری ، وب ۳، محاسبات 
در لبه، واقعیت افزوده و واقعیت 
مجازی و محاسبات فضای سه 

بعدی

بــه دلیــل افزایــش حجــم بــالای جریــان اطلاعــات و داده هــا، نیــاز بــه هــوش 
مصنوعــی، الگوریتم هــای پیشــرفته، رایانش هــای مــوازی، داشــتن فضــای 
ربات هــا  فرایندهــا،  بــودن  خــودکار  ابــری(،  )فضــای  بســیار وســیع  ذخیــره 
وســایر فناوری هــای مرتبــط شــدیدتر می شــود. وب ۳ در واقــع، هوشــمند 
شــدن وب بــا کمــک هــوش مصنوعــی اســت. محاســبات در لبــه محصــول 
گســترش اینترنــت اشــیا اســت کــه اغلــب محاســبات در همــان نقطــه اتصــال 

شــی بــه اینترنــت انجــام می شــود.

ظهور جامعه شبکه ای و جهان 
چند صفحه  نمایشی و پدیده 

اقناع/ترغیب جمعی

روز بــه روز جوامــع، ســاختار شــبکه ای بیشــتری بــه خــود می گیرند.اطلاعــات 
با ســرعت بیشــتری تولید و پردازش می شــود. زندگی بشــر ســرعت بیشــتری 
ــه ســمت صفحــات نمایــش کشــیده  ــه خــود گرفتــه اســت. افــراد جامعــه ب ب
شــده اند. صفحــه تلویزیــون، رایانــه، تلفن هــای همــراه، تبلــت و غیــره در 
ــاره  ــا وجــود داده هــای حقیقــی درب ــد. ب کانــون توجــه افــراد جامعــه قــرار دارن
کاربــران، تحلیــل داده هــای رفتــاری، بــاوری و ســایر الگوهــای زندگــی، پدیــده 

ترغیــب جمعــی امــکان پذیــر شــده اســت.

اهمیت روزافزون حریم 
خصوصی، افزایش ظرفیت 
کاربران به دسترسی داشتن 

به اطلاعات شخصی دیگران و 
پدیده کاهش اعتماد عمومی به 

فناوری ها و اطلاعات

بــه دلیــل در هــم تنیــده بــودن ارتباطــات افــراد بــا همدیگــر و حتــی بــا دنیــای 
فیزیکــی اطــراف، دسترســی افــراد بــه اطلاعــات نامحدودتــر شــده اســت. 
لــذا افــراد می تواننــد براحتــی اطلاعــات خصوصــی دیگــران را از شــبکه های 
اجتماعــی و غیــره بدســت آورنــد. بــه همیــن دلیــل موضــوع حریــم خصوصــی 
بــا اهمیــت بیشــتری مطــرح شــده اســت. در همیــن راســتا اطلاعــات درســت و 
غلط بســیاری در فضای ســایبر منتشــر شــده و اعتماد عمومی به اطلاعات، 
افــراد و ســازمان ها بــا قابلیــت دسترســی بــه اطلاعــات کاهــش یافتــه اســت.

همگرایی و هم افزایی پلتفورم ها، 
تمرکززدایی در حوزه ارتباطات و 

ظهور بلاکچین ها

امــروزه پلتفورم هایــی ماننــد فیســبوک عــلاوه بــر شــبکه اجتماعــی بــودن، 
می تواننــد محلــی بــرای نیروهــای بــازار و خدمــات باشــند.این اکوسیســتم های 
جدیــد بــا نیروهــای رقابتــی و همــکاری بــه طــور همزمــان اداره می شــوند. 
ــه  ــا ب ــا گســترش بلاکچیــن و رمزارزهــای متعــدد دیگــر، اینترنــت جدیــدی پ ب
عرصــه وجــود خواهــد گذاشــت کــه بســیار تمرکززدایــی شــده و بــه مرکــز 

داده هــای مخصــوص متصــل می باشــد.
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تشریح نیروی پیشران/روندعنوان نیروی پیشران/روند

افزایش روزافزون اهمیت 
تراشه ها، نیمه هادی ها و مواد 
اولیه مورد نیاز برای تولید آن ها

بــا توجــه بــه اینکــه مــواد اولیــه تولید تراشــه ها اغلب در کشــور چین اســتخراج 
دســت  در  نیمه هادی هــا  تولیــد  فنــاوری  انحصــار  همچنیــن  و  می شــوند 
آمریکایی هــا، رقابــت بــر ســر تســلط بــر زنجیــره ارزشــی حــوزه ارتباطــات روز 

بــه روز شــدیدتر می شــود.

 ۵G توسعه فناوری نسل پنجم
و رقابت بر سر تعریف و تثبیت 
استانداردهای حاکم بر حوزه 

ارتباطات

ــه نیســت، بلکــه  ــاوری نســل ۵G یــک موضــوع فناوران موضــوع گســترش فن
صحبــت از تهیــه زیرســاخت تبــادل داده هــا اســت کــه ارزشــی بالاتــر از نفــت 
ــد  در قــرن بیســتم را داشــته و خواهــد داشــت. تثبیــت اســتانداردهای جدی
توســط کشــورهایی ماننــد چیــن نیــز بــه معنــای از دســت رفتــن بســتر عظیــم 

اقتصــادی در نــگاه غربی هــا و رقبــای دیگــر خواهــد بــود.

مسابقه برای توسعه فناوری 
محاسبات کوانتومی

وقتــی کــه رونــد اصلــی در حــوزه ارتباطــات، داده هــای عظیــم و پــردازش ایــن 
و  شــرکت ها  از  بســیاری  اســت،  پیشــرفته  الگوریتم هــای  توســط  داده هــا 
دولت هــا در تــلاش بــرای رســیدن بــه قــدرت پــردازش بســیار بــالا هســتند. 
ایــن قــدرت توســط توســعه فنــاوری محاســبات کوانتومــی بــه دســت خواهــد 
آمــد. هــر دولــت و یــا شــرکتی کــه دارای ایــن فنــاوری باشــد می توانــد عــلاوه 
بــر پــردازش ســریع حجــم بالایــی از اطلاعــات، امنیــت ســایبری خــود را نیــز در 

ســطح بســیار بالایــی تامیــن کنــد.

ساخت شبکه های از ماهواره ها

اگرچــه فنــاوری نســل پنجــم ارتباطــات در حــال گســترش اســت، امــا روز 
افــراد جامعــه، شــرکت ها، کشــتی ها، هواپیماهــا،  بیــن  ارتباطــات  روز  بــه 
ســربازها، مزرعه هــا و بســیاری از حوزه هایــی کــه بشــر بــا آن هــا ســر و کار 
دارد، نمی توانــد تنهــا از طریــق زیرســاخت های نســل پنجــم بــه هــم مرتبــط 
تامیــن  بــرای  بــزرگ  و  از ماهواره هــای کوچــک  بــه شــبکه هایی  لــذا  شــود. 
ــاز اســت. بنابرایــن یــک رقابــت دیگــری نیــز  ــان اطلاعــات نی زیرســاخت جری
حــوزه فضــا و ماهــواره بــرای رســیدن بــه ایــن زیرســاخت ها در جریــان اســت.

ملی شدن زنجیره ارزشی حوزه 
ارتباطات و فناوری اطلاعات

چیــن  دولــت  و  ترامــپ  دولــت  همچــون  متعــددی  دولت هــای  امــروزه 
دارنــد.  خــود  ارتباطاتــی  زیرســاخت های  کــردن  ملــی  بــرای  برنامه هایــی 
بســیاری از کشــورهای دیگــر نیــز ایــن مســیر را دنبــال می کننــد. رونــد کلــی در 
ایــن مســیر کــم کــردن و یــا قطــع کامــل وابســتگی زیرســاخت ها و فناوری هــای 

ارتباطــی و اطلاعاتــی هــر کشــوری بــه کشــور دیگــر اســت.
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 عنوان نیروی پیشران/روند
تشریح نیروی پیشران/روند )پس از شیوع ویروس کرونا(

ظهور پارادایم ها و هنجار های 
جدید

قرنطینــه و بســته شــدن فعالیت هــای پایــه و زندگــی بــه یــک هنجــار تبدیــل 
شــده و جامعــه در مقیــاس کوچــک تشــکیل در حــال شــکل گرفتــن اســت. 
رونــد کلــی بــه ســمت فردگرایــی جریــان پیــدا کــرده اســت. هیــچ رویــداد 
بزرگــی در بســتر جامعــه رخ نمی دهــد، مگــر بــه صــورت یــک رویــداد بســیار 
کرده انــد.  پیــدا  بالایــی  انــرژی  گرایــی  ملــی  و  قبیله گرایــی  مجــازی.  بــزرگ 
ــای خــود را از دســت داده و ســلامتی هــر فــرد  ســلامتی فــردی کــم کــم معن
در بســتر یــک )جامعــه +محیــط زیســت( تعریــف می شــود. زندگــی طولانــی 
مــدت در شــرایط انــزوا و کــم تحرکــی باعــث شــیوع بیشــتر بیماری هــای قلبــی، 

افســردگی و ســایر بیماریهــای جســمی-روانی خواهــد شــد.

مطرح شدن داده های سلامتی به 
عنوان یک موضوع حساس ملی 

و امنیتی

بــا توجــه بــه حجــم بــالای آزمایشــات ســلامتی و جمــع آوری حجــم بــالای 
داده هــای ســلامتی افــراد توســط شــرکت ها و دولت هــا، حفــظ و نگهــداری از 
ایــن داده هــای بســیار حســاس خواهــد بــود. در آینــده متابولیســم جمعیــت 
و ایمنــی زیســتی آن هــا قابــل هــک خواهــد بــود. هــوش مصنوعــی و قــدرت 
محاســباتی بــالا و ایمنــی ســایبری، تعییــن کننــده ظرفیــت دولت هــا بــرای 

مقابلــه بــا بحران هــای ســلامتی خواهــد بــود.

روبرو شدن شهرنشینی با 
معضلات جدید و مهاجرت به 

مناطق روستایی و حاشیه 

بــر  تکیــه  جمعیــت،  پــر  آپارتمان هــای  در  ســکونت  و  شهرنشــینی،  رونــد 
اســتفاده از سیســتم حمــل و نقــل عمومــی بــا تغییــرات شــدید روبــرو شــده و 
مهاجــرت بــه روســتاها و شهرســتان های کوچــک بــا اســتقبال روبــرو خواهــد 
مدیریــت  از  بیشــتری  مســدولیت  بــار  لــذا  و  کــرده  رشــد  اســتان ها  شــد. 

ملزومــات افــراد جامعــه را بــر دوش خواهنــد کشــید.

شکسته شدن زنجیره ارزشی 
جهان و حرکت به سمت منطقه 

گرایی و بازارهای ملی/محلی

بــه دلیــل قرنطینه هــا و بســته شــدن بازارهــا، زنجیــره تامیــن جهانــی شکســته 
شــده و در عــوض بازارهــای محلــی و نزدیــک بــه مصــرف کننــدگان، چــه بــه 
صــورت مســتقیم و یــا بــر خــط رونــق گرفتــه اســت. انحصــار شــرکت های 
غــول جهانــی در بســیاری از مناطــق از بیــن رفتــه و خــرده فروشــی های محلــی 
نفــس تــازه ای گرفته انــد. ملــی شــدن اقتصــاد در اغلــب کشــورها، بحــران غــذا 
و دارو را در پــی خواهــد داشــت. سیســتم های وظیفــه محــور محلــی، جــای 

اکثــر ســازمان های بیــن المللــی را گرفتــه اســت.

افزایش شکاف دیجیتالی در 
کشورها و بین کشورها )قطبی 

شدن دیجیتالی جوامع(

بــه دلیــل برخــط شــدن همــه اقدامــات جمعــی، آموزش و پــرورش، رویدادهای 
فرهنگــی و غیــره، جوامــع بــا زیرســاخت ها و امکانــات بهتــر و قابــل اتکاتــر 
ــد گرفــت.  ــه بیشــتری خواهن ــه اینترنــت از جوامــع دیگــر، فاصل دسترســی ب
عدالــت دیجیتالــی و ســایبری نیــز در داخــل کشــورها بــا مشــکلات عمــده 
روبــرو شــده و فاصلــه طبقاتــی بــه حــوزه ســایبری نیــز کشــیده شــده اســت. 
یــا  و  دیجیتالــی  داروینیســم  دیجیتالــی،  فئودالیســم  از  صحبــت  امــروزه 

جزیره هــای دیجیتالــی در ادبیــات سیاســی جهــان بســیار رواج دارد.
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 عدم قطعیت های حساس و چالش ها
آینده  های ممكن و پیش روی یک سازمان تحت تأثیر عدم قطعیت هایی شكل می گیرند كه از اهمیت 
بیشــتری برخوردارنــد. بنابرایــن می بایســت توجــه و تمرکــز تحقیقــات بــه ســمت عــدم قطعیت هایــی کــه 
بیشــترین تاثیــرات و بالاتریــن اهمیــت را دارنــد، متمرکــز شــود.  ایــن عــدم قطعیت هــا، ابعــادی از تغییــرات 
را نمایــان می کننــد، کــه متغیرهــای حســاس تصمیــم گیــری در دنیــای امــروز، بیشــترین حــد تغییــرات را 
در بلنــد مــدت تجربــه خواهنــد کــرد. در  ایــن راســتا، مــوارد زیــر عــدم قطعیت هــا و چالش هــای پیــش روی 

حــوزه ارتباطــات و فنــاوری اطلاعــات شناســایی شــدند:

ICT نگرش سیاسی-اجتماعی نسبت به پیشرفت های  
 طبیعــت بحران هــای پیــش رو )شــیوع ویــروس کرونــا، بحران هــای اقتصــادی، ژئوپلیتیکــی، زیســت 

محیطــی و غیــره(

ICT تعامل بازیگران کلیدی و نو ظهور در عرصه 
 حریم خصوصی و حفظ داده ها و چالش قانونگذاری در این امور

5G عدم تعامل و تضاد در بهره برداری از طیف 
 چالش موجود در زنجیره ارزشی تولید نیمه هادی ها

 توسعه 5G و خطرات ژئوپلیتیکی
 گسترش استفاده از اخبار و اطلاعات دستکاری شده برای نفوذ و تاثیرگذاری

 ظرفیت سازگاری جامعه با تغییرات فناورانه
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 چارچوب منطقی سناریوها 
)تشكیل ماتریس 2x2 از مهم ترین و تاثیرگذارترین عدم قطعیت ها(

و  کــه مهمتریــن  عــدم قطعیــت  فــوق، دو  عــدم قطعیت هــای شناســایی شــده در فهرســت  میــان  از 
تاثیرگذارتریــن آن هــا بــر آینــده حــوزه ICT هســتند، شناســایی شــده و بــرای تشــکیل چارچــوب منطقــی 

ســناریوها بــه کار گرفتــه شــدند. ایــن دو عــدم قطعیــت عبارتنــد از:

 طبیعــت بحران هــای پیــش رو)کــه گســتره های حــد نهایــی آن هــا می توانــد بیــن بحران هــای چرخــه ای 
و بحران هــای سیســتمی قابــل تصــور باشــد(

 تعامــل بازیگــران کلیــدی و نــو ظهــور در عرصــه ICT) کــه گســتره های حــد نهایــی آن هــا می توانــد بیــن 
جنــگ تجــاری و فناورانــه و رقابــت و همــکاری در تغییــر باشــد(

بحــران کرونــا نشــان داد کــه امــکان برگشــت بــه حالــت عــادی و قبــل از کرونــا تقریبــاً غیــر ممکــن اســت. 
شــیوع کرونــا هماننــد وقــوع زلزله هــا و طوفان هــا نیســت کــه پــس از وقــوع و جبــران خســارت ها، شــرایط 
ــی کــه در  ــن در بهتریــن حالــت، طبیعــت بحران های ــه حالــت قبــل برمی گــردد. بنابرای ــادی ب ــا حــدود زی ت
دنیــای پــس از کرونــا بــه وجــود می آینــد، حالــت چرخــه ای داشــته و هماننــد شــیوع دوره ای ویــروس، 
رکــود دوره ای اقتصــاد، بحران هــای زیســت محیطــی چرخــه ای و غیــره خواهنــد بــود. در بدتریــن حالــت، 
بحران هــا، موجــب تغییــرات سیســتمی شــده و تمــام ابعــاد زندگــی بشــر بــا واقعیت هــای ناشــناخته جدیــد 
و غیرقابــل تصــوری روبــرو خواهــد شــد. ایــن بحران هــا می تواننــد ســقوط اقتصــادی کشــورها، جنگ هــای 
گســترده بیــن دولت هــا، حمــلات ســایبری تخریــب کننــده، شــیوع و همه گیــری بیماری هــای کشــنده، 

قفــل شــدن بلنــد مــدت فعالیت هــای اقتصــادی و مــوارد مشــابه باشــند.

از تقاطــع و درهــم كنــش دو عــدم قطعیــت مهــم و انتخــاب شــده، چهــار ســناریو بدســت می آینــد كــه 
می تــوان تــا حــدودی ادعــا كــرد كــه  آینــده حــوزه ارتباطــات و فنــاوری اطلاعــات تركیبــی از ایــن چهــار ســناریو 
خواهــد بــود. هــر كــدام از ایــن ســناریوها در واقــع پویایــی و منطــق حاكــم بــر تحــولات  آینــده را نشــان 

می دهــد.
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رقابت و همکاری

جنگ تجاری 
و  فناورانه
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 روایت های سناریوها
سناریوی » شکاف بزرگ دیجیتالی در جهان«

شــکاف بــزرگ دیجیتالــی جهانــی  اســت کــه در آن شــرکت های بــزرگ در ســطح جهانــی بــا هــم در همــکاری 
بــوده ودولت هــای آن هــا در رقابــت بــا یکدیگــر هســتند. جهــان در چرخه هایــی از بحران هــای همه گیــری 

بیمــاری اقتصــادی، اجتماعــی و زیســت محیطــی و ژئوپلیتیکــی گرفتــار اســت. 

تــرس و وحشــت از بــروز بیماری هــای کشــنده تر، آشــوب های اجتماعــی، بیــکاری و جنــگ همچنــان وجــود 
دارد و مردمــان جامعــه حاضرنــد در قبــال کاهــش حریــم خصوصــی و ارائــه اطلاعــات شــان از وضعیــت 
بحــران خــارج شــوند. چنــد ابَرَشــرکت در جهــان کــه توانایــی کنتــرل و مدیریــت بحران هــا را دارنــد، تقریبــاً 
بــه همــه زنجیــره ارزشــی فناوری هــای ارتباطاتــی و اطلاعاتــی تســلط دارنــد و تنهــا در بخــش هایــی از جهــان 
کــه منافــع آنهــا ایجــاب می کنــد بــه کمــک مــردم آن جوامــع آمده انــد و ســایر کشــورهای جهــان و جوامــع 

مرتبــط بــا آن هــا را بــه حــال خــود رهــا کرده انــد.

 جهــان بــه دو بخــش دارا و نــدار تقســیم بنــدی شــده اســت و بخش هــای دارا، از فناوری هایــی ماننــد 
چاپگرهــای ســه بعــدی، اینترنــت اشــیا، هــوش مصنوعــی، محاســبات کوانتومــی و غیــره بهــره بــرده و 

بحران هــا را یکــی پــس از دیگــری پشــت ســر می گذارنــد.

 امــا بخش هــای نــدار بــه دلیــل ملاحظــات ژئوپلیتیکــی، نبــود منافــع اقتصــادی و مقاومــت در برابــر 
فشــارهای ابَرَشــرکت ها بــرای ارائــه داده هــای ملــی بــه آنهــا، مــورد تحریــم فناورانــه قــرار گرفتــه و همچنــان 
اغلــب  شــرکت ها  ابَـَـر  کنتــرل  تحــت  بخش هــای  در  هســتند.  گرفتــار  بحران هــا  بــزرگ  چرخه هــای  در 
تصمیم هــا توســط مدیــران ایــن شــرکت ها گرفتــه شــده و جریــان اطلاعــات و داده هــای ملــی و فــردی 
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جوامــع در جهــت همیــن شــرکت ها در جریــان اســت. شــهرهای بــزرگ و کشــورهای کوچکــی کــه توانایــی 
مقابلــه و مدیریــت بحران هــا را ندارنــد، در تــلاش بــرای جلــب حمایــت ایــن ابَـَـر شــرکت ها هســتند.
لــذا همــواره تنــش بیــن سیاســت های ملــی و محلــی و منافــع ابَـَـر شــرکت ها وجــود دارد. تحقیقــات 
مرتبــط بــا فناوری هــای ارتباطــی و اطلاعاتــی بیشــتر توســط کنسرســیومی از محققــان شــرکت های بــزرگ 
و موسســات هیبریــدی در بخش هــای دارا در حــال انجــام بــوده و دانشــگاه هــا، نقــش کمرنــگ تــری در 

ــد.  ــن تحقیقــات دارن ای

جغرافیــای نــوآوری در جهــان دچــار دگرگونــی شــده اســت و تنهــا محــدود بــه ســیلیکون ولی و دانشــگاه های 
غربــی نیســت و در بســیاری از کشــورها و شــهرهای بــزرگ جهــان، نوآوری هــای جدیــد پــا بــه عرصــه 
ــال ابَرَشــرکت ها و بنیاد هــای خصوصــی ثروتمنــد  وجــود می گذارنــد. همــه محصــولات و خدمــات، از کان
بــه دســت کاربــران می رســد. آنهــا ســرمایه گــذار و مالــک نوآوری هــا هســتند. اقتصــاد الکترونیکــی در 
داخــل سیســتمی کــه ایــن ابَرَشــرکت ها تعریــف کرده انــد در جریــان اســت. رمزارز هــای جدیــد و واحــد 
پول هــای خصوصــی و شــرکتی در ایــن سیســتم داد و ســتد می شــوند. موضــوع حریــم خصوصــی معانــی 
متفاوتــی دارد و بیشــتر توســط همیــن ابَرَشــرکت ها تعریــف می شــود. شــرایط اســتفاده از خدمــات ایــن 
ابَرَشــرکت ها در واقــع قراردادهــای اجتماعــی جدیــد و قواعــد تجــاری و کســب و کار را مشــخص می کننــد. 
در حالــی کــه بخش هــای تحــت تســلط ابَرَشــرکت هــا، بســیاری از بحران هــا را پشــت ســر گذاشــته اند 
)البتــه بــا فــدا کــردن آزادی هــای فــردی، حریم خصوصــی و قبــول شــرایط ایــن ابَرَشــرکت هــا( بخش هــای 
دیگــر جهــان همچنــان گرفتــار همه گیــری بیمــاری و بحران هــای دیگــر هســتند. موضــوع مهــم ایــن کــه، 
شــکاف بــزرگ دیجیتالــی بیــن ایــن دو بخــش از جهــان بــه وجــود آمــده اســت و جنــگ و تضــاد بیــن ایــن دو 

بخــش پویایــی تحــولات جهانــی را رقــم می زنــد.

  چطور تحولات به اینجا ختم شد؟
 پــس از شــیوع ویــروس کرونــا در اواخــر ســال ۲۰۱9 و هــم گیــری جهانــی آن، شــوک بــزرگ اقتصــادی 
ــی بخش هــای  ــل قرنطینه هــای مکــرر و تعطیل ــه دلی ــه همــه کشــورهای جهــان وارد شــد. ب و اجتماعــی ب
بــزرگ اقتصــادی در اغلــب کشــورها، رشــد اقتصــادی در جهــان بــه ســمت صفــر و در برخــی از مناطــق بــه 
رشــد منفــی رســید. از ابتــدای شــروع بحــران بازیگــران اصلــی کــه بــرای مقابلــه بــا بحــران همه گیــری وارد 
ــا صدمــات  ــد ت ــی درصــدد برآمدن ــا وضــع قوانیــن و مقــررات کنترل ــد کــه ب صحنــه شــدند، دولت هــا بودن
بحــران شــیوع ویــروس کرونــا کاهــش دهنــد. در ایــن شــرایط، شــرکت های بــزرگ و موسســات تحقیقاتــی 
صرفــاً در حــال انجــام مطالعــات و تحقیقــات شــان بــرای یافتــن درمــان و واکســن بــرای بیمــاری کوویــد ۱9 
و ســازگاری بــا شــرایط اقتصــادی جدیــد بودنــد. در اواســط ســال ۲۰۲۰ حمــلات ســایبری متعــددی علیــه 
موسســات تحقیقاتــی در امــور ویــروس شناســی و زیســت فنــاوری بــرای دزدیــدن نتایــج تحقیقــات آنهــا 
ــه دلیــل کاهــش درآمدهــای مالیاتــی  ــج در اواخــر ســال ۲۰۲۱ و اوایــل ۲۰۲۲ دولت هــا ب ــه تدری رخ داد. ب
و رشــد منفــی اقتصــادی کــه همزمــان بــا اوج گیــری مجــدد بیمــاری کوویــد ۱9، در پاییــز و زمســتان و 
ــد. قشــر متوســط  ــی در جهــان شــد، قــدرت مدیریــت بحــران را از دســت دادن ــود دارو و مــواد غذای کمب
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و شــرکت های کوچــک تقریبــاً از بیــن رفتنــد. بنابــر ایــن دولت هــا، فضــا را بــرای وارد شــدن شــرکت های 
خصوصــی بازتــر کردنــد. شــرکت های عمومــی و خصوصــی زیــادی بــه وجــود آمدنــد و شــرکت های بــزرگ 
دارویــی فعــال در زیســت فنــاوری و فناوری هــای اطلاعــات بــه عنــوان راه حــل بــه میــدان آمدنــد. در واقــع 
یــک اکوسیســتم جدیــد بــه وجــود آمــد. شــرکت های بــزرگ در کشــورهای مختلــف، اکوسیســتم های خــود 

را بــرای اســتارتاپ های جدیــد بــه اشــتراک گذاشــتند. 

شــرکت های بــزرگ کــه جنــگ بــا ویــروس کرونــا را بــه پیــش می بردنــد، شــرکت های کوچــک تــر و دارای دانــش 
فنــی خــاص را خریــداری کردنــد. یــک اتحــاد بــزرگ بیــن شــرکت های حــوزه فنــاوری اطلاعــات و شــرکت های 
دارویــی شــکل گرفــت. دولت هــا بــه ویــژه دولــت چیــن، همــکاری بیــن کشــورها را بــرای مبارزه بــا کرونا به پیش 
بردنــد. رهبــران چیــن از طــرح بــزرگ جــاده ابریشــم ســلامتی صحبــت بــه میــان آوردنــد. شــرکت هایــی ماننــد 
ــی بهتــری برخــوردار  ــات مال ــد و از امکان هــوآوی، ZTE کــه در حــال توســعه فناوری هــای ۵G در جهــان بودن
بودنــد، بــا کمــک بنیاد هــای خصوصــی و فعــال در حــوزه دارویــی و زیســت فنــاوری و همچنیــن شــرکت های 
غربــی دارای فناوری هــای هــوش مصنوعــی و رایانــش ابــری، توانســتند اکوسیســتم جدیــدی را تعریــف کننــد، 
کــه در آن هــوش مصنوعــی بــرای ســرعت بخشــیدن بــه اکتشــافات علمــی، بــه ویــژه در حــوزه زیســت فنــاوری 
ســنتزی، دارو هــای دقیــق و کشــاورزی ســنتزی و تامیــن انــرژی بــا کمتریــن آلایندگــی بــه کار گرفتــه شــد. در 
زمینــه مبــارزه بــا بیمــاری کوویــد ۱9، ایمنــی گلــه ای و واکســن هایــی کــه در نقــاط مختلــف جهــان ســاخته شــده 
بــود، جوابگــوی بلنــد مــدت حــل بحــران نبودنــد. ولــی بــا اکتشــافات جدیــدی کــه ایــن اکوسیســتم های جدیــد 
و ابَرَشــرکت ها بــه آن رســیدند، در اواخــر ســال ۲۰۲۲ واکســن قطعــی ویــروس کرونــا ســاخته شــد. واکســن 
جدیــد بــه تدریــج در جهــان و مــکان هایــی کــه ابَرَشــرکت ها بــه داده هــای عظیــم آنها دسترســی داشــتند، مورد 
اســتفاده قــرار گرفــت. بــا توجــه بــه اینکــه ویــروس کرونــا صدمــات اقتصــادی زیــادی بــه زنجیــره تامیــن جهانــی 
ــره کاهــش  ــه دلیــل کاهــش قیمــت نفــت، کاهــش ســفرهای توریســتی و غی وارد آورد و درآمــد دولت هــا ب
یافــت، بســیاری از دولت هــا بــه ســمت اســتفاده از امکانــات شــرکت های دارای فنــاوری رفتنــد. برخــی از ایــن 
ــوای  ــه داده هــای عظیــم و همچنیــن تحلیــل محت ــا اســتفاده از هــوش مصنوعــی و دسترســی ب شــرکت ها ب
پیام هــای رد و بــدل شــده در شــبکه های اجتماعــی، توانســتند کــه مــکان بعــدی و وســعت شــیوع ویــروس و 
بیمــاری را پیــش بینــی کننــد؛ و بــر اســاس ایــن پیش بینــی مبــادرت بــه بازکــردن نوبتــی و متوالــی فروشــگاه ها 
و کســب و کارهــا کننــد. همیــن موضــوع باعــث شــد تــا کمــی از رکــود اقتصــادی حاکــم کاســته شــود. برخــی از 
شــرکت ها نیــز بــا کمــک فناوری هــای تحلیــل داده هــای عظیــم مبــادرت بــه شناســایی الگــوی خریــد مشــتریان 

کــرده و خدمــات متناســب بــا آنهــا را پیشــنهاد دادنــد.

 بیشــتر ایــن شــرکت های بــزرگ بــا اســتفاده از یادگیــری ماشــین بــه دنبــال شناســایی ناهنجاریهــای ناشــی 
از همــه گیــری بیمــاری و ســایر بحران هــا در الگــوی خریــد مشــتریان بودنــد و لــذا در رشــد کســب و کار 
بازارهای تحت کنترل خود بســیار موثر واقع شــدند. بســیاری از تارنماهای دولتی، ســازمان های عمومی 
از چــت بات هــا ارائــه شــده توســط شــرکت های بــزرگ بــرای پاســخگویی بــه ســوالات و درخواســت های 
ــا توجــه بــه بحــران هایــی کــه در زنجیره هــای تامیــن جهانــی رخ  میلیونــی شــهروندان اســتفاده کردنــد. ب
داد، ابتــدا شــرکت های تولیــدی بــه دنبــال زنجیره هــای ارزشــی رفتنــد کــه از اختــلالات جهانــی تاثیــر 

نپذیــرد. بــه همیــن دلیــل صنعــت اتوماســیون و روباتهــا توســعه بســیار زیــادی پیــدا کردنــد.
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 درضمــن، فنــاوری چاپگرهــای ســه بعــدی نیــز تــا حــدودی شــوکهای وارده بــر زنجیــره تامیــن راخنثــی 
کردنــد. بــه همیــن دلیــل نــرخ بازگشــت اقتصــادی در کشــورها و مناطــق مختلــف متفــاوت شــد. مناطــق 
بــزرگ قــرار داشــتند، در مســیر  و کشــورهایی کــه تحــت پوشــش اکوسیســتم اشــتراکی شــرکت های 
بازگشــت اقتصــادی قــرار گرفتنــد و بقیــه مناطــق، همچنــان در رکــود و ورشکســتگی گرفتــار بودنــد. اگرچــه 
رســانه ها همچنــان از تضــاد منافــع و کشــمکش در مناطقــی ماننــد غــرب آســیا، دریــای جنوبــی چیــن و 
غیــره صحبــت بــه میان مــی آوردنــد، ولــی شــرکت های بــزرگ و بنیاد هــای خصوصــی فعــال در حوزه هــای 
فنــاوری اطلاعــات، زیســت فنــاوری و دارویــی در حــال ادغــام بــا یکدیگــر، آزادســازی بازارهــای خودشــان 
بودنــد. بســیاری از ســازمان های مــردم نهــاد، شــرکت هایــی ماننــد گــوگل، فیســبوک، علــی بابــا، آمــازون، 
بایــدو بــا هــم ادغــام شــده و تخصص هــای مختلفــی را در حوزه هــای مختلــف بــا هــم ترکیــب کردنــد. بــرای 
ــن اکوسیســتم هــا،  ــی ای ــد و ســهولت در مدیریــت جهان ــری از تکــه تکــه شــدن اکوسیســتم جدی جلوگی
اســتاندارد های جهانــی و مــورد قبــول همــه توســعه یافــت. تــا ابَرَشــرکت های جهانــی بــا هویــت ســازمانی 
واحــد شــکل گیرنــد. اواســط دهــه ۲۰۲۰ یــک معمــاری جدیــدی از نرم افزارهــا و ســخت افزارها طراحــی شــد 
و نســل جدیــدی از زیرســاخت های فناوری هــای ارتباطــی پــا بــه عرصــه وجــود گذاشــت. در ایــن معمــاری 
جدیــد، شــبکه های عصبــی وســیعی از حســگرها و ابزارهــا بــه ظرفیت هــای محاســباتی عظیمــی، ماننــد 
رایانــش ابــری و محاســبات کوانتومــی وصــل شــد. تــا تعامــلات انســان و ماشــین در آنهــا بــا ســهولت انجــام 
شــود. و یــک سیســتم جهانــی مبــارزه بــا بحران هــا شــکل گیــرد. بــه عنــوان مثــال شــرکت اپــل بــا کمــک 
ســایر شــرکتهای اکوسیســتم جدیــد، ســاعت های هوشــمندی بــه بــازار ارائــه کــرد کــه بــه صــورت لحظــه ای 
نمونــه خــون کاربــران را مــورد آزمایــش قــرار داده و نتیجــه را بــه هســته مرکــزی اکوسیســتم گــزارش می داد. 

ــازار عرضــه شــد. در  ــه ب ــد و ب ــد تولی ــن ابزارهــا توســط اکوسیســتم جدی نمونه هــای متعــدد دیگــری از ای
ــا اطلاعــات  همیــن حــال، شــرکت هایــی ماننــد گــوگل و بایــدو کــه در هــم ادغــام شــدند، بــرای مبــارزه ب
دســتکاری شــده و غلــط، الگوریتم هــای خــود را طــوری تغییــر دادنــد کــه گزارش هــا و جــواب ســوال های 
ارائــه شــده توســط مراکــز معتبــر در اول فهرســت جســتجوهای اینترنتــی قــرار گیرنــد. بــه دلیــل فرصــت 
اقتصــادی و درآمــد هنگفــت اکوسیســتم جدیــد، آهســته آهســته برخــی از شــرکت ها بــه توانایی هــای 
نامتقارنــی در فضــای ســایبری دســت یافتنــد. لــذا تســلط بالایــی را در فضــای ســایبری بــه دســت آوردنــد 
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و ایــن ابَرَشــرکت های جدیــد، بازیگــران کلیــدی و مهــم جدیــد بودنــد. یــک کلــوب قــدرت ســایبری و البتــه 
ــد.  قدرتمنــد در ســایر حوزه هــا شــکل دادن

مکانیــزم متمایــز شــدن و یکپارچــه شــدن در فضــای ســیال بــه وجــود آمــده طــوری عمــل کــرد کــه بیشــتر 
ــد  ــد، مانن ــه کنن ــی را تجرب بازیگــران حــوزه فناوری هــای ارتباطــی و اطلاعــات، در یــک ســطح تمرکــز زدای
دولــت الکترونیــک، صنایــع توریســم و غیــره و در ســطحی دیگــر، تمرکزگرایــی را تجربــه کننــد، ماننــد 
متمرکــز شــدن اطلاعــات و داده هــای جهانــی در دســتان شــرکت هایــی ماننــد فیس بــوک و گــوگل و بایــدو 
ایــن ابَرَشــرکت هــا، از سیســتم های امنیتــی بــر اســاس هــوش مصنوعــی بــرای محافظــت از شــبکه ها 
فضــای ابــری و خدماتشــان بهــره بردنــد . همچنیــن از فنــاوری رمزارزهــا و ارزهــای خصوصــی مختــص 
شــرکت ها بــرای حمایــت مالــی و مدیریــت داده هــا اســتفاده کردنــد. ایــن ابَرَشــرکت ها بــا کمــک داده هــای 
عظیمــی کــه در اختیــار داشــتند و مکانیــزم تحقیقــات منبــع بــازی کــه بیــن اکوسیســتم خــود برقــرار 
کردنــد توانســتند کــه پروژه هــای تحقیقاتــی خــود را بــا ســرعت بیشــتری بــه نتیجــه برســاند. دولــت هایــی 
کــه موافــق ارائــه داده هــای خــود بــه ایــن ابَرَشــرکت ها بودنــد از خدمــات آنهــا بهــره بــرده و حتــی امنیــت 
ــود، ســپردند.  ــر اســاس هــوش مصنوعــی ب ــه سیســتم امنیتــی آن شــرکت ها کــه ب شــبکه های خــود را ب
Personal Profiling ایــن ابَرَشــرکت هــا، توانایــی نظــارت بــر اطلاعــات رفتــاری کاربــران را نیــز بــر اســاس
داشــتند، کاربــران خطرنــاک و آسیب رســان را شناســایی کــرده و از اکوسیســتم اخــراج می کردنــد. دولت هــا 
نیــز امنیــت خــود را بــه شــبکه های تحــت کنتــرل هــوش مصنوعــی ایــن ابَرَشــرکت ها ســپردند. بــه دلیــل 
احســاس امنیتــی کــه در جوامــع نســبت بــه بحران هــای ســلامتی، ســایبری و غیــره بــه وجــود آمــد، افــراد 
جامعــه از ارائــه اطلاعــات شخصیشــان حتــی ســاختار ژنتیکــی خودشــان و نقــض حریــم خصوصــی شــان 
ــر تحــت پوشــش ایــن  بــه ایــن شــرکت ها راضــی بودنــد. اغلــب افــراد از ابزارهــای پوشــیدنی و خدمــات ابَ
شــرکت ها بهــره بردنــد و در نهایــت بــه دلیــل یکپارچــه شــدن کشــورهای مهــم اروپایــی و تشــکیل باندهــای 
کرونایــی و همچنیــن عمیــق تــر شــدن بحــران ســلامتی- اقتصــادی در آمریــکا، اروپایی هــا و آمریکایــی 
ــروژه جــاده ابریشــم ســلامتی مشــارکت داشــته باشــند.  ــد کــه آنهــا هــم در پ هــا، چیــن را متقاعــد کردن
در نهایــت بلــوک چیــن، اروپــا و آمریــکا بــرای بــه اجــرا گذاشــتن کامــل طــرح »جــاده ابریشــم« یــا طــرح 
»کمربنــد و جــاده« تشــکیل شــد. در ایــن وضعیــت، چنــد ابَرَشــرکتی کــه توســط ایــن بلــوک تشــکیل شــد، 

توانســت اغلــب فناوریهــا و زیرســاخت های ارتباطاتــی در جهــان را تحــت تســلط خــود قــرار دهنــد. 

امــا کشــورهایی کــه بــه دلیــل ناموفــق بــودن واکسیناســیون های قبلــی و همچنیــن وجــود نظریه هــای 
توطئــه در مــورد واکسیناســیون ها، ماننــد ID ۲۰۲۰ موافــق ملحــق شــدن بــه جــاده ابریشــم ســلامتی 
نبودنــد و حاضــر نبودنــد کــه اطلاعــات و داده هــای ملــی خــود را کــه شــامل اطلاعــات شــخصی و ژنتیکــی 
افــراد جامعــه شــان بــود بــه ابَرَشــرکت ها بدهنــد، از اغلــب تحــولات دیجیتالــی دنیــا کنــار گذاشــته شــدند. 

امــا حمــلات ســایبری،  بودنــد،  دارا  بخــش  فناوری هــای  بــه  بــرای دســتیابی  تــلاش  در  آنهــا  چــه  اگــر 
جاسوســی های فنــاوری و غیــره نیــز نتوانســت شــکاف بیــن ایــن کشــورها را بــا کشــورهای پیشــرو و تحــت 
تســلط ابَرَشــرکت ها پــر کنــد. بنابرایــن، یــک مغــز جهانــی در ســطح جهانــی بــه وجــود آمــد، ولــی تحــت 
تســلط چنــد ابَرَشــرکت جهانــی و نــه بــه صــورت توزیــع یافتــه و قابــل دسترســی بــرای همــگان. لــذا دنیایــی 

بــا شــکاف بــزرگ دیجیتالــی پــا بــه عرصــه وجــود نهــاد.
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 سناریوی »ماشین ها در دنیای اپیدمی اطلاعاتی«
در ایــن ســناریو، بازیگــران کلیــدی در عرصــه فناوری هــای ارتباطاتــی بــا هــم در همــکاری و رقابــت هســتند، 
ولــی جهــان گرفتــار بحران هــای متعــدد سیســتمی اســت. ســال ۱۴۱۴ اســت و بحــران کرونــا بــا وجــود 
ســاخت واکســن های متعــدد بــه دلیــل جهش هــای ژنتیکــی ویــروس همچنــان ادامــه دارد. واکســن هایــی 
بــا تاثیــرات کمتــر در بــازار وجــود دارنــد و رســیدن بــه ایمنــی گلــه ای نیــز ماننــد یــک هــدف در حــال حرکــت، 

دســت نیافتنــی شــده اســت. 

بــا ایــن وجــود در مناطــق فقیــر جهــان، چــاره ای جــز ایمنــی گلــه ای وجــود نــدارد. فاصلــه اجتماعــی بــه 
ــا کمــک  ــه صــورت مجــازی و ب ــر افــراد جامعــه ب یــک واقعیــت در زندگــی بشــر تبدیــل شــده اســت و اکث
فناوری هــای واقعیــت افــزوده و شــبیه ســازی، بــا اقــوام و دوســتان نزدیــک خــود در ارتباطنــد. بــه همیــن 

ــژادی و مذهبــی خــود کشــیده شــده اند.  ــه ای ن ــه ســمت مســائل قبیل ــراد جامعــه ب دلیــل اغلــب اف

اســتفاده از فناوری هــای امنیتــی ماننــد تشــخیص چهــره از طریــق پهپادهــا و یــا دوربین هــای شــهری، 
ــه و شــهروندان کشــورها و نژادهــای دیگــر شناســایی شــده و از مناطــق مــورد نظــر  بســیار افزایــش یافت
اخــراج می شــوند. هزینه هــای زیــادی در ایــن نــوع فناوری هــای نظارتــی خــرج می شــوند و بودجــه بــرای 

فناوری هــای عــام المنفعــه بســیار کاهــش یافتــه اســت. 

بــی طرفــی شــبکه بــه طــور کامــل از بیــن رفتــه و محتواهــای خاصــی پــس از عبــور از فیلترهــای متعــدد بــه 
ــران می رســد. مــردم در محیط هــای اطلاعاتــی بالکانیــزه شــده قــرار دارنــد و اطلاعــات غلــط  دســت کارب
و دســتکاری شــده در همــه جــا وجــود دارنــد. دولت هــای پوپولیســتی در آمریــکا و کشــورهای اروپایــی بــر 
ســر کار هســتند و در همــکاری کامــل بــا هــم عمــل می کننــد. بــرای ایــن دولــت هــا، کشــورهای شــرقی و 

جنوبــی هیــچ اهمیتــی ندارنــد. 

اغلــب دولت هــای جهــان، تیم هــای مهندســی کدهــای فرهنگــی دارنــد تــا بــا اطلاعــات غلــط و دســتکاری 
شــده در فضــای مجــازی مقابلــه کننــد. در بخش هــای دیگــر جهــان کــه پوپولیســت ها حاکــم نیســتند، 

حرکــت بــه ســمت سوسیالیســم و یــا ســرمایه داری دولتــی جریــان دارد.

ــا یکدیگــر هســتند.  ــی در همــکاری ب ــی و آمریکای ــا کشــورهای اروپای ــل ب ــز در تقاب  کشــورهای شــرقی نی
چندیــن ابَرَشــرکت در ایــن مناطــق بــه وجــود آمده انــد کــه اکثــر زنجیــره ارزشــی فناوری هــای ارتباطــی 
را تحــت کنتــرل خــود دارنــد. در حالــت کلــی، قــدرت سیاســی در جهــان بســیار متمرکــز و در دســتان 
بازیگــران بســیار بــزرگ و معــدود اســت. شــراکت بیــن ابَرَشــرکت ها و شــرکت های کوچــک در همــه 

مناطــق بســیار عمیــق و گســترده اســت. 

ایــن ابَرَشــرکت ها و دولت هــای محلــی در واقــع شــرکای پایاپــای قــدرت هســتند. تحقیقــات عمومــی بســیار 
بــه ابَرَشــرکت ها و بنیادهــای خصوصــی وابســته اســت.دولت ها صاحبــان داده هــای عظیــم هســتند و 
ابَرَشــرکت ها نیــز فناوری هــای پــردازش و اســتفاده عملــی از ایــن داده هــا را در اختیــار دارنــد.  ابَرَشــرکت ها 

در واقــع دولت هــا را مجبــور می کننــد تــا تســهیلات و منابــع انســانی مــورد نیــاز آنهــا را تامیــن کننــد.
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 بــه دلیــل سیاســت های انزواطلبانــه و اســتثنانگری آمریــکا و کشــورهای غربــی، هیچگونــه اشــتراک 
دانــش و انتقــال فنــاوری در حــوزه ارتباطــات در ســطح جهــان انجــام نمــی شــود. 

جهــان ســال ۱۴۱۴ دنیــای ربات هــا، هــوش مصنوعــی و ذخیــره قدرتمنــد و وســیع داده هاســت کــه دانــش 
ــا سیاســت های  ــر توزیــع یافتــه اســت. در ایــن جهــان ب فنــی و دسترســی بــه فناوری هــا بــه صــورت نابراب
تمرکزگرایانــه، پوپولیســت و ملی گرایــی افراطــی، افــراد جامعــه از بــرادران مهِتــر و ســازمان های اطلاعاتــی 
در هراســند. و لــذا از هویت هــای چندگانــه بــرای محافظــت خــود و داده هــای شــخصی خــود بهــره می برنــد. 
دنیــا پــر از اطلاعــات غلــط، شــایعات، اطلاعــات دســتکاری شــده و عملیات هــای اطلاعاتــی و روانــی 
اســت. نگرانــی اصلــی مــردم در ایــن ســناریو، حفــظ حریــم خصوصــی و داده هــای شــخصی شــان از جملــه 
داده هــای ســلامتی شــان اســت. لــذا بــازار بــرای نــرم افزارهــا و ســخت افزار هــای حفــظ حریــم خصوصــی 
ــه انســان ها  ــرای کمــک ب ــا، ماشــین ها ب ــه عبــارت دیگــر در ایــن دنی بســیار گســترده و ســودآور اســت. ب

آمده انــد تــا در دنیــای بــا اپیدمــی اطلاعاتــی بتواننــد تصمیــم درســت بگیرنــد.
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  چه تحولاتی منجر به رسیدن به چنین سناریویی شد؟
 در اواخــر ۲۰۲۱ بــا اوج گیــری بحــران ویــروس کرونــا و کــم اثــر بــودن واکســن های تولیــد شــده بــه دلیــل 
جهش هــای ژنتیکــی متعــدد ویــروس و همچنیــن بــی جــواب بــودن سیاســت ایمنــی گلــه ای، جهــان در 

شــرایط بحرانــی قــرار گرفــت. 

بــرای کنتــرل بحــران، دولت هــا چــاره ای جــز اعمــال سیاســت های فاصلــه اجتماعــی و ردیابــی افــراد بیمــار 
ــراد، مدیریــت فضــای  ــی حــرکات اف ــرای نظــارت و ردیاب ــردی کــه ب در جامعــه نداشــتند. برنامه هــای کارب
عمومــی، پایــش تماس هــا بــه کار می رفتنــد، بــه طــور وســیعی توســط دولت هــا و ســازمان های اطلاعاتــی 
مــورد اســتفاده قــرار گرفــت. حتــی پهپادهایــی کــه بــه حســگر های حرارتــی مجهــز بودنــد، بــرای شناســایی 

افــراد بیمــار مــورد اســتفاده قــرار گرفــت. 

ــه نژادهــای مختلــف،  ــکا تبلیغــات علی ــات ریاســت جمهــوری آمری ــی انتخاب ــا شــروع کارزارهــای تبلیغات ب
گرفــت.  بــالا  خارجــی  دانشــجویان  حتــی  و  پناه جویــان  و  مهاجــران  همچنیــن  و  شــرقی ها  و  چینی هــا 
تحقیقــات متعــددی نشــان داد کــه نژادهــای رنگــی در آمریــکا بــه دلیــل زندگــی در مناطــق بــا آب و هــوای 
بــد، حاشــیه شــهرها و اطــراف کارخانجــات آلاینــده، بیشــترین صدمــه را از بحــران کرونــا و همچنیــن 

تغییــرات آب و هوایــی دیده انــد. 

ــرژی  ــی ماننــد »زندگــی ســیاهان مهــم اســت« ان ــا جنبــش های ــی عدالتــی کــه ب ــری و ب ــن حــس نابراب ای
اعتراضــی بالایــی گرفتــه بــود، پــس از انتخابــات آمریــکا و وجــود ابهــام در نتیجــه انتخابــات، خشــونت 
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اغلــب شــهرهای آمریــکا را فــرا گرفــت. 

در طــرف مقابــل نیــز برتــری طلبــان سفیدپوســت و ملــی گرایــان افراطــی آمریــکا نیــز بــه مقابلــه بــا 
اعتراضــات برخاســتند. لــذا بحــران عمیــق تــر شــد و بــا ادامــه دار شــدن بحــران کرونــا و وضعیــت اقتصــادی 
در جهــان نیــز رو بــه وخامــت گذاشــت. بحران هــای بیــکاری، کمبــود غــذا و دارو و همچنیــن دزدی و 

ناامنــی بــه فهرســت بحران هــا اضافــه شــد. 

ــود، باعــث روی کار آمــدن  ــه کشــورهای اروپایــی ســرایت کــرده ب ــکا ب شــورش های اجتماعــی کــه از آمری
ــا نیــز شــد. لــذا عناویــن اخبــاردر آن روزهــا، مملــو از خبرهایــی  دولت هــای پوپولیســتی و ملی گــرا در اروپ
ماننــد برگزیــت-2 یــا ایتال-اگزیــت )خــروج ایتالیــا از اتحادیــه اروپــا(، فرگزیــت )خــروج فرانســه از اتحادیــه 
اروپــا( و مشــابه آن شــد. ایــن دولت هــای پوپولیســتی و ملی گــرای جدیــد بــا دولــت آمریــکا هــم مســیر 

شــدن و توجــه خــود را بیشــتر بــه مســائل داخلــی و منافــع ملــی خــود معطــوف کردنــد. 

اغلــب ایــن دولت هــا از معاهــدات بیــن المللــی خــود خــارج شــدند و پیمــان شــنگن در اروپــا از بیــن رفــت 
و ســازمان ناتــو نیــز بــه دلیــل نبــود پشــتوانه مالــی تقریبــاً بــی اثــر شــد. در همیــن راســتا ســازمان هایــی 

ماننــدITU و ICANN نیــز از فلســفه وجــودی خــود را از دســت دادنــد. 

کاهــش تقاضــا و رشــد منفــی اقتصــاد جهانــی، افزایــش هزینه هــا و کاهــش درآمــد مالیاتــی دولت هــا 
باعــث شــد کــه ایــن دولت هــا بیشــتر بــه ســمت مســائل داخلــی خــود توجــه کننــد. ولــی بــا ســایر دولت هــای 
پوپولیســتی و دولــت آمریــکا تشــکیل یــک بلــوک ژئوپلیتیکــی بدهنــد. ایــن بلــوک ژئوپلیتیکــی در فضــای 

ســایبری نیــز شــکل گرفــت. 

برنامــه ای تحــت عنــوان بازآرایــی بــزرگ 2 بازارهــای بــزرگ جهانــی بــه ظاهــر بــرای نجــات اقتصــاد جهانــی 
بعــد از بحــران کرونــا و تغییــرات آب و هوایــی بــه مرحلــه اجــرا گذاشــته شــد. ولــی هــدف اصلــی آن حفــظ 
اســتانداردهای زندگــی در کشــورهای توســعه یافتــه بــه بهــای کاهــش رشــد اقتصــادی کشــورهای در حــال 

توســعه بــود. 

در بیشــتر کشــورهای در حــال توســعه، قشــر متوســط کــه مصــرف انــرژی و غذایــی بیشــتری نســبت بــه 
ســایر اقشــار جامعــه داشــتند از بیــن رفــت و یــا کوچــک شــد. ایــن مســئله نیــز پیامــد و خروجــی »معاملــه 
ســبز جدیــد« بــود. جنبش هــای ضــد مهاجــرت و ضــد جهانــی شــدن در کشــورهای پوپولیســتی رشــد 
بی ســابقه پیــدا کردنــد. و القــای تــرس از نــژاد خــاص در ایــن جوامــع رشــد پیــدا کــرد. ایــن دولت هــا کــه 
اغلــب صاحــب فنــاوری و دانــش فنــی بودنــد، بــه ســمت سیاســت های انــزوا طلبانــه و جــدا شــدن از 
ســایر کشــورهای فقیــر و درحــال توســعه حرکــت کردنــد. بــه همیــن دلیــل شــروع بــه احیــای قســمت هایی 
از اقتصــاد کردنــد کــه منافــع مســتقیم آنهــا را تأمیــن می کــرد. مســیرهای ســبزی بــرای مســافرت های 
تفریحــی و توریســتی تعییــن شــد کــه عــاری از بیمــاری بودنــد و بــه سیســتم های ارتباطــی ویــژه متصــل 

بودنــد. 

تعــداد افــراد تقویــت شــده ژنتیکــی بــا CRISPR )ویرایــش ژن( در ایــن کشــورها رشــد پیــدا کــرد. ایــن 

2-Great Reset
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کشــورها کــه اغلــب ســابقه اســتعماری نیــز داشــتند بــه ســمت اســتعمار و اســتثمار مجــدد منابــع و 
نیروهــای کار مســتعمرات ســابق شــان رفتنــد. اغلــب دولت هــای اســتعماری بــه ســازمان های اطلاعاتــی 

خودشــان اختیــارات تــام بــرای کنتــرل و نظــارت ارتباطــات مــردم بــا بقیــه کشــورها را دادنــد. 

بــه همیــن دلیــل بســیاری از شــبکه های اجتماعــی جهانــی ماننــد فیســبوک، توییتــر و غیــره بازارهــای 
جهانــی خــود را از دســت دادنــد. و بــه عــوض آن هــا شــبکه های اجتماعــی ملــی و محلــی شــکل گرفتنــد. 
ــن  ــی و اقتصــادی جهــت داد. در ای ــی ارتباطــات در اغلــب مناطــق جهــان را منافــع امنیت مدیریــت جهان
میــان، نــام افــراد مشــابه اســنودن، آســانژ و ویکــی لیکــس و غیــره، همــه روزه در اخبــار مطــرح شــدند، 
کــه برنامه هــای شــنود و رصــد ســازمان های اطلاعاتــی در کشــورهای مختلــف را افشــا می کردنــد. نســل 
چهــارم فنــاوری و هــوش مصنوعــی در دولت هــای پوپولیســت رشــد بــی ســابقه ای کــرد و ایــن دولت هــا از 

حســگرها و هــوش مصنوعــی بــرای نظــارت و جمــع آوری اطلاعــات شــهروندان بهــره بردنــد. 

در همیــن حــال، برنامه هــای رایانــه ای در فضــای ســایبری ایــن مناطــق بــه کار گرفتــه شــد کــه بــه الگوریتــم 
هایــی مجهــز بودنــد تــا محتواهــای خــاص را فیلتــر کــرده و در معــرض دسترســی افــراد قــرار دهنــد. نوعــی 
ســوگیری الگوریتمــی در ایــن مناطــق حاکــم شــد و نژادپرســتی سیســتماتیکی را در بطــن جامعــه نهادینــه 
کــرد. بیشــتر افــراد جامعــه بــه صــورت مجــازی بــا هــم نژادهــا، هــم کیشــان و هــم قبیلــه هایشــان در تمــاس 
ــه آن اهمیــت نمــی دادنــد.  ــا ب ــاً بــی خبــر بودنــد، و ی ــا مســائل و مشــکلات ســایر افــراد عمدت بودنــد و ب
دولت هــا تعییــن کننــده محتواهایــی بودنــد کــه کاربــران می توانســتند بــه آنهــا دسترســی داشــته باشــند. 

هــوش مصنوعــی و الگوریتم هــای ســوگیرانه آن، مســئول فیلتــر کــردن محتواهــا بودنــد. بــه همیــن دلیــل 
بــی طرفــی شــبکه از بیــن رفــت و نابرابــری در دسترســی بــه اینترنــت بــه حــد اعــلای خــود رســید. ابزارهــای 
پوشــیدنی و تعبیــه شــده در بــدن افــراد نیــز ایــن وضعیــت را بدتــر کــرد. بانک هــا بــا کمــک الگوریتــم هایــی 
کــه اطلاعــات درآمــد افــراد، میــزان دارایی هــای نقــدی و غیــر نقــدی را داشــتند، مبــادرت بــه اعطــای وام و 

تســهیلات کردنــد. 

لــذا نابرابــری اقتصــادی در جهــان بســیار بیشــتر شــد. ایــن مناطــق از جهــان بــه دو بخــش دارا و نــدار 
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تقســیم بندی شــد. بســیاری از افــراد جامعــه بــه ایــن درک رســیده بودنــد کــه هیــچ دفاعــی در برابــر 
ســازمان های اطلاعاتــی دولــت هایشــان ندارنــد و عــلاوه بــر ایــن نیــز جامعــه پــر شــده از مــردان و زنانــی کــه 

کارشــان سرکشــی بــه زندگــی خصوصــی افــراد، از طریــق شــبکه های نظارتــی و اجتماعــی اســت. 

بــازار ســیاه نــرم افزارهــا و ســخت افزارهایــی کــه محافــظ حریــم خصوصــی و داده هــای شــخصی افــراد 
بودنــد، رشــد بی ســابقه پیــدا کــرد. ایــن نــرم افزارهــا و ســخت افزارهــا بســیار گــران قیمــت بودنــد و لــذا 
افــراد کمــی توانایــی خریــداری آن را داشــتند. بســیاری از افــراد جامعــه دسترســی بــه نــرم افزارهــای امنیــت 
ســایبری نداشــتند و همــواره مــورد حملــه هکرهــای دولتــی و شــخصی قــرار داشــتند. بــه همیــن دلیــل، 
بســیاری تصمیــم بــه خــروج از فضــای اینترنــت و ســایبر گرفتنــد. برخــی نیــز داده هــای شــخصی خــود را 

بــرای فــروش در معــرض عمــوم قــرار دادنــد. 

در همیــن راســتا، شــایعاتی در زمینــه وجــود مــواد نانویــی و کوانتومــی در واکســن ها بــه صــورت نانــو 
چیــپ بــرای داشــتن اطلاعــات ژنتیکــی و روانــی اشــخاص، باعــث شــد کــه بســیاری از افــراد جامعــه از 
واکسیناســیون امتنــاع کننــد. لــذا همــواره درگیــر بیماری هــای فصلــی و ســایر مشــکلات ســلامت جســمی 

و روانــی باشــند. 

در نقطــه مقابــل ثروتمنــدان بــه ابزارهایــی ماننــد فضــای ابــر پوشــیدنی مجهــز بودنــد کــه دولت هــا و 
ســازمان های اطلاعاتــی کمتریــن کنتــرل و نظــارت را بــر آنهــا داشــتند. در اواســط دهــه ۲۰۲۰ بســیاری 
از کشــورها و دولت هــا مجهــز بــه دیــوار آتشــین ملــی شــدند تــا بــا وجــود هــوش مصنوعــی و حســگر های 
متعــدد، داده هــای ملــی آنهــا دزدیــده نشــوند. بــا گســترش هــوش مصنوعــی و اینترنــت اشــیا، چالش هــای 

امنیتــی ســایبری نیــز شــکل جدیــدی بــه خــود گرفــت. 

ایــن چالش هــا بــه صــورت هــک ابزارهــای شــخصی افــراد، دســتکاری الگوریتم هــای حاکــم بــر ابزارهــا، 
اخبــار دروغ و دســتکاری شــده و کانالیــزه شــدن اطلاعــات بــه ســمت افــراد در آمــد. در ایــن جهــان 
کشــوری کــه می توانســت میلیون هــا برنامــه کاربــردی متصــل بــه هــوش مصنوعــی را تحــت کنتــرل درآورد، 
می توانســت در آن مناطــق شــورش های اجتماعــی و غیــره ایجــاد کنــد. افــراد جامعــه دیگــر اعتمــادی بــه 

شــبکه های کــه توســط انســان و هــوش مصنوعــی بــه وجــود آمــده بودنــد، نداشــتند. 

ــد. در هــر  ــرار از شناســایی شــدن اســتفاده  کردن ــرای ف ــه ب ــراد از هویت هــای چندگان ــل اف ــن دلی ــه همی ب
صــورت کاهــش اعتمــاد عمومــی پدیــده غالــب در کشــورهای جهــان شــد. بــه دلیــل نبــود داده  هــای عظیــم 
در بســیاری از مناطــق جهــان و نبــود اعتمــاد بیــن دولت هــا، بســیاری از پروژه هــای توســعه ای متوقــف 
شــد. داده هــای عظیــم و قــدرت پــردازش آنهــا، نیــروی اصلــی پیش برنــده راهبردهــا و عملیات هــای اجرایــی 

در زنجیره هــای ارزشــی جهــان شــد. 

ــروت دولت هــا و کشــورها محســوب می شــدند، و دسترســی  داده هــای عظیــم در واقــع منبــع و منشــأ ث
بــه آنهــا نیــز بــرای ســایر کشــورها یــک اهــرم تاثیرگــذاری و کســب قــدرت محســوب می شــد. همــان 
کشــورها و دولــت هایــی کــه از فناوری هــای پیشــرفته بــرای جاسوســی و دســتکاری اطلاعــات اســتفاده 
می کردنــد، فنــاوری هایــی نیــز بــرای مقابلــه بــا ایــن اقدامــات بــه فــروش می رســاندند کــه همگــی بــر اســاس 
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هوش مصنوعــی عمــل می کردنــد. کشــورهایی کــه تــوان پرداخــت هزینــه ایــن سیســتم های حفاظتــی را 
نداشــتند، ناچــار بــه جــدا کــردن IPv6 از IPv۴ شــدند. بــرای ایــن کشــورها، اطلاعــات حســاس همچنــان 

در IPv۴ باقــی مانــد. افــراد جامعــه اینترنــت را بــه صــورت فضــای شکســته شــده و دو پــاره دیدنــد. 

از یــک طــرف اینترنــت ناامــن و غیــر قابــل اتــکا و از طــرف دیگــر اینترنــت امــن، ولــی تحــت نظــارت وکنتــرل 
ــا ایــن شــرایط بودنــد کــه توســعه فنــاوری کوانتومــی  همیشــگی. بســیاری از جوامــع در حــال ســازگاری ب
شــرایط را بحرانی تر کرد. در ســال 2030، یک گروه تحقیقاتی آمریکایی-انگلیســی توانســتند محاســبات 
کوانتومــی را بــه صــورت عملــی توســعه دهنــد و از ایــن فنــاوری بــرای کدگشــایی و هــک ارتباطــات افــراد 
جامعــه بهــره ببرنــد. ایــن کشــورها بــه همــراه نیوزیلنــد، اســترالیا و کانــادا کســب و کاری بــا عنــوان خدمــات 
کوانتومــی 3 بــه راه انداختنــد. تــا ایــن خدمــات را بــه دولــت هایــی کــه هزینه هــا را تقبــل می کردنــد، ارائــه 
ــد. بــه تدریــج ایــن درک عمومــی در جوامــع شــکل گرفتــه کــه اینترنــت دیگــر بــرای راحتــی زندگــی  دهن

نیســت و تبدیــل بــه جولانــگاه ســازمان های اطلاعاتــی و هکرهــای شــخصی و دولتــی شــده اســت. 

بــه همیــن دلیــل بــا وجــود سیاســت های فاصلــه اجتماعــی و غیــره، اغلــب افــراد جامعــه از شــبکه های 
اجتماعــی فاصلــه گرفتنــد و از فضــای اینترنتــی نیــز بیــرون آمدنــد. خریــد و فــروش بــر اســاس اســکناس 
کاغــذی جــان تــازه ای گرفــت و بازارهــای کوچــک محلــی تقویــت شــدند. چنیــن بــه نظــر می رســید کــه بــروز 
کرونــا و حــوادث بعــدی در واقــع، نقطــه اوج جهانی شــدن بودنــد، هماننــد نقطــه اوج نفــت، فراینــد جهانــی 

شــدن متوقــف و در برخــی مناطــق حالــت معکــوس بــه خــود گرفــت. 

توســعه فناوری هــای ارتباطــی نیــز تــا بــه دســت آوردن مجــدد اعتمــاد عمومــی و کاهــش دخالــت ماشــین ها 
و فناوریهــای نظارتــی بــر زندگــی اشــخاص بــه تعویــق افتــاد. دنیــای جدیــدی کــه شــکل گرفــت دو بخــش 
عمــده داشــت بخــش اول دنیــای بریــده از فنــاوری، رجعــت طلــب بــه گذشــته های طبیعــی و بــدون فنــاوری 
و بخــش دوم دنیــای کــه ماشــین ها و هــوش مصنوعــی در فضــای پــر از اطلاعــات درســت و غلــط در تــلاش 

بــرای جهــت دهــی بــه زندگــی بشــر بودنــد.

3-Quantum As Service
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 سناریوی »جنگ الگوریتم ها در فضای ابری«
در دنیــای جنــگ الگوریتم هــا در فضــای ابــری، شــرکت ها و بازیگــران اصلــی و کلیــدی در جنــگ تجــاری و 
فناورانــه بــا یکدیگــر هســتند. همــه در تــلاش هســتند تــا از چرخه هــای بحران هایــی کــه عالــم گیــر شــده 
اســت، اســتفاده کننــد و قــدرت مســلط در حــوزه ارتباطــات شــوند. فضــای ســایبری نیــز ماننــد حــوزه 
ژئوپلیتیــک بــه بلــوک بندی هــای جدیــد تقســیم بنــدی شــده اســت و هــر کــدام از بلوک هــا در تــلاش 
بــرای ایجــاد مناطــق نفــوذ و کنتــرل در فضــای ســایبری هســتند. جنــگ در حــوزه تخصیــص طیــف امــواج 

مخابراتــی و گرفتــن مدارهــای بیشــتر در فضــا و زیــر دریــا بــا شــدت بیشــتری دنبــال می شــود. 

حمــلات ســایبری، کــه زمانــی بــرای از دســترس خــارج کــردن خدمــات و تارنماهــا انجــام می شــد، امــروزه 
بــرای داشــتن دسترســی بــه داده هــای ملــی کــه اغلــب در فضــای ابــری هســتند، انجــام می شــود. ایــن 
حمــلات بیشــتر بــا هــوش مصنوعــی انجــام شــده و جنگــی بیــن الگوریتم هــا در جریــان اســت. هــر کشــوری 
بــرای خــود الگوریتمهــای ملــی دارد و ایــن الگوریتم هــا در نقــش ســربازان مجــازی و مدافــع مراکــز مهــم 

داده هــای ملــی هســتند. 

داده هــای ملــی، اطلاعاتــی در مــورد ســاختار ژنتیکــی افــراد، عــلاوه بــر اطلاعــات روانشــناختی و شــخصی 
ــازار و تامیــن منافــع  دیگــر آنهــا را دارد. عــلاوه بــر الگوریتم هــای ملــی هــر کســی بــرای کســب ســهم از ب
شــخصی خــود نیــز نیــاز بــه الگوریتــم هایــی دارد تــا از منافــع خــود دفــاع کنــد. کســب و کار نوظهــور 

الگوریتم هــای شــخصی و خانگــی رشــد بســیار بالایــی دارد. 

ــکا در جهــان تشــکیل شــده اســت و فضــای ســایبری  ــا محوریــت چیــن و آمری دو بلــوک قــدرت اصلــی ب
ــرای نفــوذ خــود تقســیم بنــدی کرده انــد. فراینــد مســتعمره ســازی دیجیتالــی در ســطح  را بــه مناطقــی ب
جهانــی جــاری اســت. بلــوک بــا محوریــت آمریــکا و کشــورهای غربــی معــروف بــه بلــوک اقیانوســی هســتند 
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چــرا کــه اکثــر کشــورهای عضــو ایــن بلــوک، جزیــره و یــا شــبه جزیــره هســتند.مانند انگلســتان، کانــادا، 
اســترالیا، نیوزیلنــد، کــره جنوبــی، عربســتان و غیــره. بلــوک مقابــل حــول محــور چین و اســتانداردهای فنی 
چینــی تشــکیل شــده اند و بیشــتر کشــورهایی هســتند کــه بخــش اوراســیای جهــان را تشــکیل می دهنــد. 
بلوک هــای دیگــری نیــز در آمریــکای جنوبــی، آفریقــا و بخش هایــی از اروپــا هســتند کــه تــلاش می کننــد 

هماننــد جنبــش غیرمتعهدهــا در زمــان جنــگ ســرد عمــل کنــد. 

در ایــن دنیــای دو بلوکــی، داده هــا و افــراد متخصــص و نیروهــای کار و غیــره در درون بلوک هــا جابجــا 
می شــوند. حمله هــای کوانتومــی بــه زیرســاخت ها و مســابقه بــرای رســیدن بــه الگوریتم هــای مقابلــه 
کننــده بــا نفوذ هــای کوانتومــی بســیار بــا شــدت دنبــال می شــود چیــزی بــه اســم حریــم خصوصــی دیگــر 
وجــود نــدارد. چــرا کــه الگوریتم هــای محاســبات کوانتومــی بــه راحتــی قــادر بــه نفــوذ بــه هــر فضــای مجــازی 

شــخصی و اینترنــت اشــیا هســتند. 

طبیعــت جنــگ بیــن بلوک هــا کامــلاً تغییــر کــرده اســت، جنگ هــای جدیــد، اقتصــادی، الگوریتمــی، و 
خــودکار هســتند. در ضمــن دو میــدان نبــرد نیــز بــه میدان هــای نبــرد انســان اضافــه شــده اســت. ایــن دو 
میــدان جنــگ، فضــا و دنیــای زیــر آب هســتند. ماهواره هــای کوچــک، بالــون هــا، پهپادهــا و حســگرهایی 
ــذا جنگــی در ایــن  ــان اطلاعــات را تحــت کنتــرل دارنــد. ل ــا و فضــا هســتند، جری کــه در خشــکی، زیردری

حوزه هــا بــرای دسترســی بــه اطلاعــات در جریــان اســت. 

جهــان بــا یــک میــدان جنــگ بــدون مــرزی رو بــه رو اســت کــه هیــچ محدودیــت زمانــی مکانــی و هیــچ مرکــز 
دانشــی )فرماندهــی( و پایگاه هــای اعــزام نیــرو در آنهــا وجــود نــدارد. در ســال ۲۰۳۵ در کشــورهای آمریــکا 
و متحدانــش وزارت دفــاع و ســازمان های امنیتــی مســئول مهیــا کــردن دسترســی افــراد بــه اینترنــت 

هســتند.

 اینترنــت، در ایــن کشــورها اغلــب از مســیر ماهواره هــای کوچــک و بــزرگ و شــبکه اطلاعاتــی آســمان 
تامیــن می شــود. در بلــوک چیــن و کشــورهای متحــد نیــز اینترنــت از طریــق زیرســاخت های ۵G و کــه 
اغلــب خشــکی محــور هســتند، تامیــن می شــود و شــبکه های محــدودی از ماهواره هــا بــه عنــوان پشــتیبان 

ــد.  عمــل می کن

در زمینــه تصاحــب طیــف امــواج رادیویــی و تعریــف اســتانداردها، یــک کشــمکش، شــدیدی بیــن بلوک هــا 
برقــرار اســت. تقریبــاً در همــه جــای دنیــا، دولت هــا و شــرکت های دولتــی قوانیــن مرتبــط بــا فضــای 
ســایبری را بــرای هــر فــردی در جامعــه تامیــن می کننــد. یــک نظــم نویــن جهانــی بــر اســاس تشــکیل 
ائتلاف هــای راهبــردی تشــکیل شــده اســت کــه کشــورهای ائتــلاف لزومــاً مــرز مشــترک ندارنــد، بلکــه 

زیرســاخت های دیجیتالــی مشــترک دارنــد.
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  چطور به اینجا رسیدیم؟
ــه ویــژه  ــی ب ــن شــرکت های چین ــد قــدرت گرفت ــا رون ــه ب ــه مقابل  در ســال ۲۰۱۸ دولــت آمریــکا تصمیــم ب
هــوآوی و ZTE در توســعه فناوری هــای 5G گرفــت. لــذا قوانینــی را تصویــب کــرد کــه خریــد و واردات 
فناوری هــا و ابزارهــا از ایــن شــرکت ها بــه آمریــکا ممنــوع شــد. دولــت آمریــکا حتــی از متحــدان خــود 
خواســت کــه از خریــد و قبــول واردات تجهیــزات سیســتم 5G بــه کشــورهای خــود بــه دلیــل موضــوع 
جاسوســی و عــدم امنیــت، امتنــاع کننــد. دولــت آمریــکا در تــلاش بــود تــا هماننــد دوران جنــگ ســرد یــک 
دیــوار آهنیــن مجــازی علیــه چیــن در جهــان بکشــد. آنچــه کــه مشــخص بــود رشــد بــی ســابقه شــرکت های 
چینــی در توســعه سیســتم های 5G در جهــان بــود کــه بــا حمایت هــای مالــی دولتــی بــه وقــوع پیوســته بــود 
و ادامــه داشــت. اروپــا رهبــری سیســتم های 3G را داشــت، آمریــکا رهبــر سیســتم 4G بــود و چیــن رهبــری 

سیســتم 5G را در دســت گرفتــه بــود. 

 5G 4 نبــود. چــرا کــه بــا سیســتمG 3 بــهG 5 هماننــد گــذار ازG بــه هیــچ عنــوان گــذار بــه سیســتم
شــرکت های چینــی ماننــد هــواوی و ZTE برتــری بســیار بالایــی در زمینــه اینترنــت اشــیا، یادگیــری ماشــین 
و هــوش مصنوعــی بــه دســت می آوردنــد. در اواخــر ســال ۲۰۱9 بــا شــیوع ویــروس کرونــا و بیمــاری کوویــد 
۱9، جهــان بــا یــک بحــران بــزرگ انســانی روبــرو شــد. بحــران در کشــورهای بــا اقتصــاد بــازار آزاد بــه 
عمــق و شــدت بیشــتری ادامــه پیــدا کــرد. ایــن نتیجــه گیــری در اغلــب کشــورهای جهــان و اندیشــمندان 
ــور از  ــرای عب ــد. و ب ــازار، توانایــی نجــات اقتصــاد و اجتمــاع را ندارن ــازار و نیروهــای ب ــه وجــود آمــد کــه ب ب
ــت محور)دولت هــای  ــذا واکنــش دول ــد. ل ــی بیشــتری دارن ــت محــور کارای ــا، رویکردهــای دول بحــران کرون
تمرکزگــرا( بــه عنــوان اســتاندارد طلایــی مقابلــه بــا بحــران کرونــا مطــرح شــد. رویکرد هــای ایمنــی گلــه ای 
بــا شکســت مواجــه شــد و افزایــش وحشــتناک آمــار قربانیــان بیمــاری کوویــد ۱9، دولت هــا را مجبــور بــه 
پیــروی از رویکــرد قرنطینه هــای ســختگیرانه )مــدل چینــی( کــرد. دوران جدیــد دولت هــا شــروع شــد و 
ــه ســمت چیــن و کشــورهای شــرقی جابجــا شــد. ســازمان ها و موسســات  مرکــز ثقــل و تعــادل قــدرت ب
بیــن المللــی ماننــد ســازمان بهداشــت جهانــی، ســازمان ملــل، ســازمان غــذا و دارو، بانــک جهانــی و غیــره 
در برابــر بحــران کرونــا و تبعــات آن زمین گیــر شــدند و عــدم کارایــی آنهــا مشــخص شــد.  بحــران کرونــا و 
تبعــات اقتصــادی و سیاســی آن باعــث تقویــت موضــع اقتدارگرایانــه چیــن و سیاســت »اول آمریــکا«ی 
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ــر گرفــت. چیــن سیاســت  تکنــو- ــا حــدودی شووینســم جهــان را در ب دولــت آمریــکا شــد. ملی گرایــی و ت
ناسیونالیســم خــود را پیگیــری کــرد. پــس از ایــن تحــولات چیــن واردات محصــولات اپــل، سیســکو و 
شــرکت های مشــابه بــه چیــن را ممنــوع کــرد. آمریــکا نیــز کــه ممنوعیــت واردات فناوری هــای شــرکت های 
چینــی را از قبــل اعمــال کــرده بــود، بــا شــدت بیشــتری در ایــن مســیر گام برداشــت. اخبــار جهــان پــر از 

شــعارهایی ماننــد »اول فناوری هــای آمریــکا« یــا »اول فناوری هــای چیــن« شــد. 

بســته شــدن مــرز هــا، اخــراج دانشــجویان و نیروهــای کار از کشــورهای غربــی بــه اجــرا گذاشــته شــد. بســیاری 
از بانک هــای خصوصــی بــه بانک هــای دولتــی واگــذار شــدند و دولت هــا کنتــرل کامــل اقتصــاد را بــه دســت 
گرفتنــد. اخبــار ضــد و نقیضــی از تهیــه واکســن کرونــا در نقــاط مختلــف جهــان منتشــر شــد. ولــی بســیاری 
از افــراد جامعــه بــه واکســن بــی اعتمــاد بودنــد و آن را حــاوی مــواد کوانتومــی بــرای گرفتــن اطلاعــات ژنتیکــی 
افــراد می دانســتند. روایت هــای مختلفــی در زمینــه جهــش ژنتیکــی ویــروس و ناکارآمــد بــودن واکســن ها در 
شــبکه های اجتماعــی منتشــر شــد. بــا توجــه بــه وابســتگی شــدید چیــن بــه نیمــه هادی هــای ســاخته شــده در 

آمریــکا، دولــت چیــن تصمیــم بــه حملــه بــه تایــوان بــرای تســلط بــر صنعــت نیمــه هــادی آن گرفــت. 

ــه دلیــل  ــای جنوبــی چیــن شــعله ور شــدند. امــا ب جنگ هــای محــدودی در منطقــه شــرق آســیا و در دری
تشــکیل بلوک هــای چیــن محــور و آمریــکا محــور، ایــن جنگهــا وســعت بیشــتری پیــدا نکردنــد. چیــن، 
ــوان  ــام کریپتــو ی ــه ن اغلــب کشــورهای آســه آن را در بلــوک خــود جــذب کــرد و از یــک رمــزارز جدیــدی ب
)Crypto Yuan( رونمایــی کــرد کــه تمامــی تبــادلات اقتصــادی توســط آن انجــام می شــد. هژمونــی دلار 
بــه روزهــای آخــر عمــر خــود رســید و بــازار رمزارزهــا بــه شــدت توســعه یافــت. اکتشــافات علمــی و فناورانــه، 
ــان  ــی بیــن بلوک هــا در جری ــه و بازرگان ــه اشــتراک گذاشــته شــد و جنــگ فناوران فقــط در درون بلوکهــا ب
بــود. ســاختار قــدرت در فناوری هــای ارتباطاتــی را شــبکه هایــی از شــرکت های کوچــک و شــرکت های 

دولتــی بــزرگ تشــکیل می دادنــد کــه در درون بلوکهــا عضــو بودنــد. 

ایــن شــرکتهای کوچــک، هرکــدام در موضــوع خاصــی در ســطح حرفــه ای مســلط بودنــد و اطلاعــات 
شــهروندان را جمــع آوری می کردنــد. امــا بــرای پــردازش اطلاعــات عظیــم خــود، نیــاز بــه حمایــت فناورانــه 
ابَرَقدرت هــای ســایبری و شــرکت های بــزرگ دولتــی در درون بلوکهــا داشــتند. بــه همیــن دلیــل حجــم 
بالایــی از اطلاعــات خــود را در فضــای ابــری متعلــق بــه بلوک هــا قــرار دادنــد تــا از خدمــات پــردازش آنهــا 
بهره منــد شــوند. کشــورهای مختلــف داده هــای خــود را در ابرهــای متفاوتــی گذاشــتند کــه هــر کــدام 
فرمــت و دســتورالعمل دسترســی و کاربــران متفــاوت داشــتند. بســیاری از جنبش هــای ضــد جهانــی شــدن 
بــر اســاس تفکــرات مذهبــی و بنیادگرایی هــای متفــاوت در جهــان شــکل گرفــت. دزدی مالکیــت فکــری 
و اختراعــات و جاسوســی های صنعتــی و فناورانــه بســیار بــالا گرفــت. دولت هــا از انجــام پروژه هــای بیــن 
المللــی ســرباز دادنــد و بــه ســمت سیاســت های حمایــت از صنایــع داخلــی خود در حــوزه فناوری اطلاعات 
و ســرمایه گــذاری در آنهــا حرکــت کردنــد. کشــورهای آفریقایــی و آمریــکای جنوبــی و برخــی کشــورهای 
غــرب آســیا بــه دلیــل نبــودن در هیــچ کــدام از بلوک هــا تبدیــل بــه صحنــه رقابــت و جنــگ بیــن دو بلــوک 
اصلــی شــدند. حمــلات ســایبری متعــددی بــه ایــن کشــورها شــد و بســیاری از آنهــا تصمیــم گرفتنــد کــه 
سیســتم های کنتــرل صنعتــی خــود را از اینترنــت جــدا کننــد. ســپس شــبکه های صنعتــی خــود را حــول 
محــور اینترنت ملــی ســاختاردهی مجــدد کردنــد. ایــن شــبکه های ملــی تحــت کنتــرل وزارت خانه هــای 
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دفــاع، اطلاعــات و ارتباطــات قــرار گرفتنــد.  در آمریــکا نیــز پنتاگــون و دارپــا تصمیــم بــه ســرعت بخشــیدن 
بــه پــروژه شــبکه جهانــی اطلاعــات4 خــود کردنــد. لــذا هــزاران ماهــواره کوچــک و نانویــی بــا کمــک رژیــم 
صهیونیســتی بــه فضــا پرتــاب شــد و بــا کمــک ایــن ماهــواره هــا، اینترنــت در آســمان بــه واقعیــت پیوســت. 

بالون هــای گــوگل، پهپادهــای فیســبوک نیــز در ایــن مرحلــه وارد عمــل شــدند. 

یــک جنــگ ســتارگان محــدودی در مناطــق آفریقایــی، غــرب آســیا، آمریــکای جنوبــی و جنــوب آســیا در گرفت. 
حملــه ســایبری بــه ماهواره هــا پدیــده جدیــدی بــود کــه بــه واقعیــت پیوســت. در ســال 2030 چیــن توانســت 
کــه فنــاوری محاســبات کوانتومــی را بــه صــورت عملــی بــه خدمــت بگیــرد. بــا توجــه بــه ایــن کــه چیــن از ســال 
۲۰۱۸ هیــچ قــراردادی در زمینــه امنیــت ســایبری را امضــا نکــرده بــود، پیشــنهادی جدیــدی بــا شــرایط جدیــد 
برای امنیت ســایبری به کشــورهای مختلف ارائه کرد. با ملحق شــدن بســیاری از کشــورهای اوراســیا به این 

قــرارداد، کســب و کار اینترنــت اشــیا در ایــن کشــورها بــه یکبــاره جهــش بســیار عظیمــی پیــدا کــرد. 

پــس از مــدت زمــان کوتاهــی یــک شــرکت تحقیقاتــی آمریکایی-انگلیســی توانســت سیســتم هــوش 
مصنوعــی بســیار پیشــرفته بــا قــدرت محاســبات کوانتومــی را بــه مرحلــه اجــرا برســاند و اینترنــت آســمان 
را تحــت کنتــرل خــود درآورد. در ســال ۲۰۳۰ اینترنــت در ۳ ســاختار متفــاوت جریــان داشــت. اولــی 
سیســتم قدیمــی کــه از اوایــل ۱99۰ بــه وجــود آمــده بــود. دومــی اینترنــت 5G و 6G کــه بــا اســتانداردهای 
امنیتــی و اجرایــی چینــی برقــرار بــود. ســومی، همــان اینترنــت در آســمان بــود کــه تحــت کنتــرل کشــورهای 
حــول محــور آمریــکا قــرار داشــت. افــراد جامعــه بــرای اســتفاده از اینترنــت بایــد فرایندهــای پیچیــده تعییــن 

هویــت )روش هــای بیومتریــک، اثــر انگشــت و اســکن چشــم( و غیــره را پشــت ســر می گذاشــتند. 

ــری و وجــود ســلاح های کوانتومــی تحــت  ــره داده هــای عظیــم کشــورها در فضــای اب ــه دلیــل حفــظ و ذخی ب
مدیریــت هــوش مصنوعــی، جنــگ بــزرگ الگوریتمــی بــرای دسترســی بــه داده هــای عظیــم بیــن بلوک هــای 
قــدرت در گرفــت. ســرمایه گذاری هــای زیــادی در زمینــه هــوش مصنوعــی، امنیــت فیزیکــی و فناوری هــای 
آلودگــی زدایــی و بهداشــتی انجــام پذیرفــت. الگوریتم هــا در جهــان یکــه تــازی کردنــد. در آمریــکا زندان هــای 
ســاخته شــد کــه زندانیــان بــر اســاس الگوریتم هــای خــاص طبقــه بنــدی شــده و در مکان هــای متفــاوت 
نگهــداری می شــدند. کســب و کارهــا بــرای اینکــه بتواننــد در خروجــی موتورهــای جســتجوی موجــود در ســطح 

بلــوک و حتــی بیــن المللــی قــرار بگیرنــد، نیــاز بــه الگوریتم هــای مختــص خــود پیــدا کردنــد. 

حتــی افــراد نیــز الگوریتم هــای بــرای کســب و کارهــای خانگــی خــود توســعه دادنــد تــا بتواننــد در فضــای 
ســایبری ســهمی از بــازار را داشــته باشــند. دیگــر ســازمان هایی ماننــد ICANN وجــود خارجــی نداشــتند. 
برخــی از تئوری هــای توطئــه بــر ایــن بــاور بودنــد کــه آمریــکا و چیــن از همــان ابتــدا بــا هــم هماهنــگ 
بودنــد تــا کــره زمیــن را بــه دو بخــش تقســیم کــرده و بــرای خــود زنجیــره ارزش کالا، ارتباطــات و تجــارت 

الکترونیــک و غیــر بســازند. 

در واقــع دنیــا را بــه هــم ریختنــد تــا اقتصــاد جدیــد، بلوک هــای جدیــد، ولــی در مســیر منافــع خــود بســازند. 
بــه هــر حــال جهــان تبدیــل بــه بلــوک هایــی بــا فضاهــای ابــری متعــدد و داده هــای عظیــم متفــاوت شــد کــه 

الگوریتــم هایــی بــرای دسترســی بــه آنهــا در جنــگ بــا یکدیگــر بودنــد.
4. Global Information Grid
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"2X-سناریوی »همه گیری ویروس سایبر کووید 
در ایــن ســناریو، جهــان بــا بحران هــای مشــابه شــیوع ویــروس کرونــا در ســایر حوزه هــا روبــه رو شــده اســت 
ــود، بلکــه حــوادث شــبیه شــیوع  ــا نب ــروس کرون ــد وی ــال آن بودن ــه دنب و هنجــار جدیــدی کــه متفکــران ب

کرونــا در جهــان بــود. 

جهــان چندقطبــی نتوانســت کــه بــه صــورت کامــل ظهــور پیــدا کنــد بنابرایــن، الگوهــای مشــخصی بــر 
اقتصــاد، سیاســت و رشــد فنــاوری و غیــر حاکــم نیســت. در اغلــب مناطــق جهــان سیســتم های قــدرت 
حاکــم، شــامل ارتباطــات بیــن دولتهــا و بازیگــران غیردولتــی اســت. قــدرت در ســطح جهــان توســعه یافتــه 
اســت، ولــی نظــم نوینــی بــه وجــود نیامــده اســت. نوعــی آنارشــی در جهــان حاکــم اســت نظامــی شــدن 
امــور در آســیا و جنــگ در غــرب آســیا، رونــد کلــی اســت. کشــورهای بلــوک دریایــی )ژاپــن، اســترالیا، 
آمریــکا و هندوســتان( و کشــورهای بلــوک جــاده ابریشــم )چیــن، روســیه، ایــران و پاکســتان( در مانورهــای 

نظامــی مشــترک شــرکت دارنــد. 

ویــروس کرونــا جهش هــای ژنتیکــی متعــددی پیــدا کــرده اســت و درمــان و واکســن قطعــی بــرای آن در افــق 
نزدیــک متصــور نیســت. گروه هــای تروریســتی-تکفیری بــرای ادامــه حیــات و جنــگ خــود از ویــروس کرونــا 
اســتفاده می کننــد. دشــمن نامرئــی یــا همــان ویــروس، همــه جــا هســت. سیاســتهای انزواطلبانــه، کوتــاه 
کــردن زنجیره هــای تامیــن و افزایــش نظــارت و پایــش عمومــی، از جملــه ســرفصل های اصلــی دولت هــا و 

شــرکت های بــزرگ اســت. دنیــای ارتباطــات تحــت کنتــرل سیســتم های پیچیــده نظامــی صنعتــی اســت. 

اقتصــاد الکترونیــک، دولــت الکترونیــک، حکمرانــی بــاز و حکمرانــی هوشــمند همــه شــعارهایی هســتند 
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کــه غیــر واقعــی بــودن آنهــا بــه اثبــات رســیده اســت. ســازمان های جنایــی و بقیــه بازیگــران غیردولتــی بــه 
عنــوان بازیگــران معــادل و هــم وزن بــا شــرکت های بــزرگ و دولت هــا مطــرح هســتند. اینترنــت بــه عنــوان 
یــک سیســتم بــدون مــرز از بیــن رفتــه اســت و شــبکه های مــوازی کــه بــا پروتکل هــای ملــی و مطمئــن در 
ارتباطنــد، جــای آن را گرفتــه اســت. کشــورهای کمتــر توســعه یافتــه از رشــد و نوآوری هــای حــوزه ارتباطــات 

کنــار گذاشــته شــده اند. 

لــذا آنهــا ســعی در دسترســی برخــی نوآوری هــای جدیــد از طریــق وب تاریــک و اســتخدام هکر هــا و 
جاســوس ها را دارنــد. دولت هــا جلــوی محتواهــای خارجــی را بــه شــبکه های ملــی شــان می گیرنــد و تنهــا 
محتواهــای منطبــق بــا قراردادهــای امنیــت ســایبری شــان بــا کشــورها اجــازه ورود بــه شــبکه های ملــی را 
دارند.تمامــی کشــورها هماننــد چیــن دیــوار آتشــین ملــی دارنــد در برخــی نقــاط جهــان صحبــت از کنتــرل 
اینترنــت توســط شــورای امنیــت ســازمان ملــل و یــا ســازمانهای مشــابه در میــان اســت. بازگشــت اقتصــاد 
بــه حالــت عــادی همچنــان هدفــی در حــال حرکــت و دســت نیافتنــی اســت. ســرمایه گذاری های خارجــی 

تقریبــاً وجــود ندارنــد و حمایــت از صنایــع داخلــی تنهــا برنامــه عملــی دولــت هاســت.
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 چطور به اینجا رسیدیم؟
 در اواخــر ســال ۲۰۲۱ رویداد هــای متعــددی باعــث شــد تــا مســیر حــوادث بــه ســمت ســناریوی هــم گیــری 
ویــروس ســایبری کوویــد2X حرکــت کنــد. بــا ادامــه دار شــدن بحــران ویــروس کرونــا و کشــته شــدن تعــداد 
زیــادی از افــراد جوامــع، بــه ویــژه در آمریــکا، آمــار کشــته های بیمــاری کوویــد ۱9 بــه مــرز ۵۰ میلیــون نفــر رســید 

و بحــران اقتصــادی بــه مرحلــه بــدون بازگشــتی رســید. 

ــز کارایــی چندانــی در  ــادی پیــدا کــرد و واکســن های ســاخته شــده نی ــا جهش هــای ژنتیکــی زی ویــروس کرون
بلندمــدت نداشــتند. دشــمن نامرئــی یــا همــان ویــروس همــه جــا بــود و اغلــب مــردم در یــک پارانویــای عمیــق، 
افســردگی و مشــکلات روانــی گرفتــار شــدند. پس انــداز افــراد تمــام شــد و اعتمــاد بــه رهبــران و دولتهــا بــرای 
مقابلــه بــا بحــران کرونــا از بیــن رفــت. اقدامــات جمعــی دولت هــا و ســازمان ها بــرای بازســازی اقتصــاد نیــز بــا 
شکســت مواجــه شــد. جامعــه در یــک اینرســی بــزرگ گرفتــار شــد و زندانــی وضــع فعلــی مانــد. در برخی نقاط 

جهــان پدیــده ســقوط آزاد اقتصــادی رخ داد و هــرج و مــرج اقتصــادی بــر آن حاکــم شــد. 

مشــکل بدهــی دولــت آمریــکا بدتــر شــد طوریکــه از GDP آن فراتــر رفــت. دیگــر کشــورهایی ماننــد چیــن، 
اوراق قرضــه آمریکایــی را خریــداری نمی کردنــد و دلار دیگــر ارز مــورد اعتمــاد کشــور ها بــرای تامیــن ذخیــره 
ارزی نبــود. بســیاری بــه ســمت یــوان و یــا رمــزارز هایــی ماننــد Crypto Yuan رفتنــد. در عرصــه فناوری هــای 
ارتباطاتــی و فناوری هــای اطلاعــات، شــرکت هایــی ماننــد هــواوی و ZTE حتــی بــا وجــود تحریم هــای ســنگین 

آمریــکا و غــرب، تنهــا بازیگــران فعــال در حــوزه بودنــد. چراکــه حمایــت مالــی دولــت چیــن را داشــتند.

 بســته های حمایتــی دولت هــا از جملــه تریلیــون دلاری کــه آمریــکا بــه عنوان محــرک اقتصادی وارد بــازار کرد، 
بحــران را تنهــا بــه تعویق انداخــت و کمبــود بودجــه بــه حالــت انفجــاری رســید و تورم در بســیاری از نقاط جهان 
رشــد غیرقابــل کنترلــی پیــدا کرد.راهبــرد نویس هــای آمریکایــی بــه ایــن نتیجــه رســیدند کــه در صــورت ادامــه 
رونــد کنونــی، چیــن و کشــورهای متحــد آن قــدرت برتــر نــه تنهــا در امــور آســیا، کــه در تمــام جهــان خواهنــد 

بود. 

لذا تصمیم گرفتند که دکترین آشوب سازنده را در فضای سایبری )همانند حوزه ژئوپلیتیک( به اجرا بگذارند. در 
همین راستا سازمان سیا و آژانس امنیت ملی آمریکا با کمک فارغ التحصیلان واحد ۸۲۰۰ رژیم صهیونیستی که 
در سراسر آمریکا و شرکت های مهم سایبری پخش شده بودند، ویروس  رایانه ای و بد افزارهای بسیار پیشرفته را 

بــه گروه هــای تکفیــری دادنــد و آنهــا را تشــویق بــه ادامه رســیدن به خلافت اســلامی خــود کردند. 

ســازمان های اطلاعاتــی و جاسوســی آمریــکا و رژیــم صهیونیســتی، اطلاعــات رفتــاری و شــناختی کاربــران را از 
شــرکت هایی ماننــد فیســبوک دریافــت و ایــن اطلاعــات را بــه گروه هــای تکفیــری رســاندند تــا آنهــا بتواننــد بــا 
تاثیرگــذاری بیشــتری بــه مدل هــای ذهنــی جوانــان و تحریــک آنهــا بــه ملحــق شــدن بــه ایــن گروه هــا و انجــام 
عملیات هــای انتحــاری جنــگ خــود را پیــش برنــد. ایــن موضــوع باعــث نگرانی هــای وســیعی در جوامــع اروپایی 

شــد کــه اغلــب خانواده هــای غیــر اروپایــی در آنهــا زندگــی می کردنــد. 

البته این موضوع به نفع دولت های پوپولیستی و دست راستی اروپایی تمام شد که همواره سیاست های 
ضــد مهاجرتــی و حمایــت از صنایــع داخلــی را تشــویق می کردنــد. در همیــن اوضــاع، رژیم صهیونیســتی 
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ــه گــروه  ــی را ب ــادلات بلاکچین ــت و فــن آوری شکســتن تب ــروس مشــابه اســتاکس ن ــر وی نســخه پیشــرفته ت
احرارالشــام داد کــه در مــرز ســوریه بــا رژیــم صهیونیســتی مســتقر بودنــد. یکــی از اعضــای گــروه احــرار الشــام، 
گــروه حــزب اســلامی ترکســتان چیــن بــود. اعضــای ایــن گــروه، ویــروس بــه دســت آمــده از رژیــم صهیونیســتی 
را علیــه نیــروگاه هــا، فرودگاه هــا و ســدهای بــزرگ چیــن اســتفاده کردنــد. ویــروس پیشــرفته اســتاکس نت در 

فضــای ســایبری آســیا منتشــر شــد و بــه همــه جــای جهــان ســرایت کــرد. 

ایــن ویــروس رایانــه ای جدیــد کــه بــه ســایبر کوویــد 2X شــهرت یافــت خود-انتشــاری بالایــی داشــت و قابلیــت 
از بیــن بــردن اغلــب ابزارهــای رایانــه ای و محاســباتی و مخابراتــی را نیــز داشــت. ویــروس رایانه ای ســایبر کووید 
2X بــا ســرعت بســیار بیشــتری از ویروس هــای بیولوژیــک منتشــر شــد.نرخ ســرایت ویــروس کرونــا در افــراد 
دو نفــر بــود، یعنــی هــر فــرد مبتــلا بــه ویــروس کرونــا، دو نفــر دیگــر را آلــوده می کــرد. امــا نــرخ ســرایت بــرای 
ویــروس رایانــه ای ســایبر کوویــد 2X حداقــل ۲۷ رایانــه و بیشــتر بــود. بنابریــن در عــرض ۲۴ ســاعت، میلیون ها 
رایانــه، گوشــی های هوشــمند، تلویزیون هــای هوشــمند، تبلت هــا و غیــره از کار افتادنــد و از بیــن رفتنــد. 
سیســتم های ضــد ویــروس رایانه هــای خانگــی و تلفن هــای هوشــمند و غیــره توانایــی مقابلــه بــا ویــروس 
پیشــرفته ســایبر کوویــد 2X را نداشــتند. بنابرایــن درســت در زمانــی کــه بشــر همچنــان درگیــر شــیوع ویــروس 

کرونــا بــود، ویــروس ســایبری ســایبر کوویــد 2X نیــز بــه بحران هــا اضافــه شــد. 

با شیوع این ویروس سایبری، اینترنت به طور کامل در بخش های بزرگی از جهان از بین رفت. خاموشی های 
متعــدد، و صدمــات ســخت افــزاری بــه حــدی رســید کــه دیگــر اقتصــاد الکترونیــک، دولــت الکترونیــک و مــوارد 
مشابه به یک امر بی معنا تبدیل شد. بسیاری از مریض های بیمارستان ها به دلیل از بین رفتن دستگاه های 
بیمارســتانی جــان دادنــد و تعــداد کشــته های ویــروس کرونــا و ویــروس ســایبری از مــرز ۱۰۰ میلیــون نفــر گذشــت.
بســیاری از بانک هــا و موسســات مالــی نیــز دچــار صدمــات شــدید ســایبری شــدند. مــردم بــرای گرفتــن پول هــای 
خــود بــه بانک هــا هجــوم آوردنــد. اقتصــاد دیجیتــال و بانکــداری الکترونیکــی بــه طــور کامــل در دنیــا از بیــن رفــت. 
ســهام شــرکت هایــی کــه بــه اقتصــاد الکترونیــک وابســته بــودن بــا ســقوط آزاد مواجــه شــد. بــازار بیمــه بــا خطــر 
متلاشــی شــدن روبرو شــد. مطابق محاســبات انجام شــده خســارت یک روز بدون اینترنت در جهان ۵۰ میلیارد 

دلار بــود کــه در ۲۱ روز بــه یــک تریلیــون دلار می رســید.

 بانک هــای آمریکایــی بــا کمــک بات هــا و ماشــین پروپاگانــدای خــود کــه بــر اســاس هــوش مصنوعــی کار می کــرد، 
امنیــت سیســتم های بانکــی خــود را تبلیــغ می کردنــد تــا مردمــان کشــورهای مختلــف پول هــای خــود را بــه ایــن 
بانک هــا منتقــل کننــد. ایــن بــاور در اغلــب افــراد جامعه وجود داشــت کــه هر چه در اینترنت وجــود دارد می تواند 
بــه چیــزی علیــه آنهــا تبدیــل شــود. پــس از شــیوع ویــروس ســایبری، چــاره ای جــز »قرنطینــه ســایبری« وجــود 
نداشــت. تنهــا راه جلوگیــری از شــیوع ویــروس ســایبری، خامــوش کــردن رایانــه هــا، ســرورها و شکســتن زنجیــره 
ارتباطــی بیــن آنهــا بــود. در ایــن ســناریو، رونــد دیجیتالــی شــدن کــه با شــیوع ویروس کرونا به دلیل مجازی شــدن 
کارهــا )دورکاری( و فاصلــه اجتماعــی و غیــره شــدت گرفتــه بــود، رونــد معکــوس بــه خــود گرفــت و همــه از دنیــای 

دیجیتــال فــرار کردند. 

در بســیاری از نقاط جهان، بیشــتر ارتباطات فردی از طریق ســیم های مســی و رادیوهای موج کوتاه برقرار شــد. 
اقتصــاد در منطقــه مــرگ قــرار گرفــت و اغلــب اقتصاددانــان هیــچ مــدل جدیــدی بــرای تشــریح وضعیــت جــاری و 
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آینــده نداشــتند. اینبــار کســب و کارهــا در تــلاش بودنــد تــا جایگزینــی بــرای دورکاری پیــدا کننــد و رایانه هــای آلوده 
و شــبکه های از بیــن رفتــه خــود را دوبــاره احیــا کننــد. جایگزینــی ۵ درصــد از ابزارهــای ارتباطاتــی، نیازمند ســاخت 
۷۱ میلیــون ابــزارآلات ارتباطــی بــود. اوایــل دهــه 2020، 9۰% تلفن هــای همــراه، رایانه هــا و ۷۰ درصــد تلویزیون هــا 
در چیــن تولیــد می شــد. بــه همیــن دلیــل کشــمکش بــر ســر ایــن کــه چیــن هماننــد ویــروس کرونــا، باعث انتشــار 
ویروس ســایبری نیز شــده اســت تا بتواند دوباره همه ابزارهای الکترونیکی جهان را تولید و به فروش برســاند، 

بــالا گرفت. 

جنگ هــای محــدودی در منطقــه دریــای جنوبــی چین در گرفت. سیســتم های پیچیده نظامی صنعتــی در اغلب 
کشــورهای جهــان، کنتــرل حــوزه ارتباطــات را بــه دســت گرفتنــد. پــس از ایــن تحــولات، تمامــی ارتباطــات فــرد 
بــه فــرد بــه صــورت مســتقیم، محــدود و ممنــوع شــد. ارتباطــات مــردم از طریــق مســیرها و محیط هــای مجــازی 
پیشــرفته ای میســر شــد کــه در ایــن محیط هــا، اشــتراک داده هــا، اســتفاده از فنــاوری تشــخیص چهــره و صــدا و 

ســایر فناوری هــای بیومتریــک اجبــاری بــود. 

در همین زمان، آمریکا و کشورهای متحد خبر توسعه رایانش کوانتومی را منتشر کردند که می تواند در برابر 
هــر نــوع عملیــات هــک و حمله هــای ســایبری پیشــرفته بایســتد. بــه دلیــل رشــد نابرابــر و نامتقــارن ظرفیت هــای 
سایبری در جهان، بسیاری از کشورها تصمیم به ترک سیستم های جهانی اینترنت گرفتند و شبکه های ملی 
خــود را احیــا کردنــد. دزدی فناوری هــای کوانتومــی، جاسوســی های صنعتــی، آدم ربایــی دانشــمندان متخصــص 
کوانتومــی در جهــان بســیار رخ داد و بــازار ســیاه نرم افزار هــای کوانتومــی رشــد بــی ســابقه ای پیــدا کــرد. گروههــای 
تبهــکاری کــه بــه فناوری هــای رایانــش کوانتومــی دســت پیــدا کــرده بودنــد، بــه موسســات مالــی و بانک هــا و حتــی 
خودروهــای خــودران حملــه کردنــد و در برخــی مــوارد از ایــن فنــاوری بــه عنــوان اهرم باجگیری اســتفاده می کردند. 

بســیاری از افــراد جامعــه، شــهرها را رهــا کــرده و بــه ســمت روســتاها و مناطــق دور افتــاده مهاجــرت کردنــد و 
معامــلات بیشــتر بــر اســاس معامــلات پایاپــای و اســکناس های کاغــذی انجــام می شــد. شــبکه جهانــی ارتباطات 
شــامل شــرکت های کوچــک بــا مأموریت هــای مشــخص و محــدود در مرزهــای ملــی بــود کــه در مناطــق خــاص 

جغرافیایــی بــا هــم در ارتبــاط بودنــد. 

بــه نظــر می رســید کــه جــاده رســیدن بــه دهکــده جهانــی تحــت تعمیــرات اساســی قــرار گرفتــه و یــک اقتصــاد 
جدیــد بــا محوریــت ســخت افــزاری چیــن بــرای بازتولیــد ابــزارات الکترونیکــی جهانــی و نــرم افــزاری آمریــکا و 
متحدانــش بــرای تامیــن امنیــت ســایبری و تبــادل اطلاعــات در حــال شــکل گیری بــود. در ایــن دوران، اقتصــاد 
جهــان یــک شــوک بــزرگ را تحمــل کــرد تــا دوبــاره نظــم نویــن جهانــی بــا ســهم برابــر بیــن چیــن و آمریــکا و غرب 
شــکل گیــرد. ویــروس کرونــا و ویــروس ســایبر کوویــد 2X تنهــا کاتالیزورهــای این دگرگونی ریشــه ای و بازســازی 

مجــدد قــدرت و نظــم نویــن جهانــی بودنــد.
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 نتیجه گیری و سخن آخر
همانطــور کــه در بخش هــای قبلــی گفتــه شــد، ســناریوها، پیشــگویی آینــده نیســتند. بــه واقعیــت پیوســتن 
کامــل یــک ســناریو، بســیار بــه نــدرت رخ می دهــد و بــه طــور معمــول، واقعیــت، در نهایــت ترکیبــی از همــه 
ســناریوها بــه اضافــه مــواردی کــه در ســال ۱۳99 قابــل تصــور نبودنــد، خواهــد بــود. امــا موضــوع مهــم و 
مزیــت اصلــی تفکــر ســناریویی در ایــن اســت کــه "آیــا ســازمان در برابــر همــه آینده هایــی کــه قابــل تصــور و 
باورکردنــی هســتند، آمــاده و مهیــا اســت؟". در واقــع ســناریوها، فضــا و محــدوده ممکن هــای پیــش روی 
ســازمان را بــه نمایــش می گذارنــد و تصمیم گیــران اصلــی ســازمان را بــه تفکــر و تامــل دربــاره رویدادهــا و 
پیامدهــای آن هــا تشــویق می کننــد. از ســناریوهای تشــریح شــده در ایــن کتــاب، می تــوان بــه ایــن نتایــج 
رســید کــه ســاختار کلــی حــوزه ارتباطــات و فنــاوری اطلاعــات در ۱۵ ســال آینــده بــا تغییــرات ریشــه ای و 
تحــولات عمیقــی روبــرو خواهــد شــد. بازیگــران متعــددی از ابَرَشــرکت های فعلــی و آینــده کــه مجهــز بــه 
فناوری هایــی بــا ظرفیت هــای غیرقابــل تصــور هســتند تــا زیرســاخت های اقتصــادی و بازیگرانــی کــه کل 
فضــای عرضــه و تقاضــا و همچنیــن تولیــد، توزیــع، حمــل و نقــل و غیــره را تحــت عنــوان اقتصــاد پلتفرمــی، 
تحــت تســلط خــود دارنــد، در بــازی بــزرگ ایــن حــوزه فعــال خواهنــد بــود. از ایــن ســناریوها مــی تــوان بــه 
ایــن نتیجــه رســید کــه رشــد و توســعه حــوزه ارتباطــات و فنــاوری اطلاعــات نیــز هماننــد ســایر حوزه هــا در 
ــف  ــد، چالــش تعری ــود و ظهــور دولت هــا و شــرکت های جدی همــه بخش هــای جهــان یکســان نخواهــد ب
و تثبیــت اســتانداردهای جدیــد و زیرســاخت های جدیــد را در آینــده، شــدیدتر خواهــد کــرد. بعیــد بــه 
نظــر می رســد کــه فضــای ســایبری و اینترنــت بــه شــکل امــروزی ادامــه داشــته باشــد و بلــوک بندی هــای 
جدیــد در فضــای ســایبری نیــز حاکــم شــده و اینترنــت بــه فضاهــای متعــددی بــا حوزه هــای نفــوذ متعــدد 
تقســیم بنــدی خواهــد شــد. مفهــوم امنیــت ســایبری بــه طــور کلــی دگرگــون شــده و تنهــا شــامل نــرم 
افزارهــا نخواهــد بــود، بلکــه امنیــت ســایبری در حــوزه ســخت افزارهــا و زیرســاختارها نیــز بســیار مطــرح 
خواهــد بــود. در نهایــت بایــد بــه ایــن مســاله اشــاره کــرد کــه در ۱۵ ســال آینــده، موضــوع نشــر اطلاعــات 
)درســت، غلــط و دســتکاری شــده( بســیار مهــم بــوده و نبــود یــک مرجــع قابــل اعتمــاد و اتــکا در ســطح 

فضــای افکارعمومــی کشــورها بــه یــک معضــل جهانــی تبدیــل خواهــد شــد.

ســخن آخــر: امیــد اســت کــه ســناریوهای بــه تصویــر کشــیده در ایــن کتــاب، مدیــران و تصمیم گیــران 
ارشــد کشــور در حــوزه ارتباطــات و فنــاوری اطلاعــات را بــه تامــل وا داشــته و برانگیزاننــده ســوال های 

ــران عزیزمــان شــده باشــد. ــن حــوزه در جهــان و ای ــده ای ــاره آین ــل درب ــق و اصی درســت، دقی
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